COMUNE DI GENOVA

DIREZIONE DI AREA TECHNOLOGY OFFICE

DETERMINAZIONE DIRIGENZIALE
ATTO N. DD 110

ADOTTATO IL 07/12/2023

ESECUTIVO DAL 12/12/2023

OGGETTO: Aggiudicazione alla societa FASTWEB SPA a seguito di Appalto Specifico

nell'ambito del Sistema Dinamico di Acquisizione della Pubblica Amministrazione
per la fornitura di prodotti e servizi per I'informatica e le telecomunicazioni - ID 2681
(SDAPA ICT), ai sensi dell’art. 72 del D.lgs. n. 36/2023 avente ad oggetto la
fornitura della Piattaforma di Network Detection and Response (NDR) e relativi
servizi comprensiva di messa in esercizio e training on the job nellambito della
progettazione e sviluppo di nuovi sistemi per la mitigazione del rischio cyber.
PIANO NAZIONALE DI RIPRESA E RESILIENZA (PNRR) - MISSIONE 1 -
COMPONENTE 1 - Investimento 1.5 “Cybersecurity” - CUP: B37H22005440006 -
CIG: A022FA0204 — CUI: 00856930102202300268. Importo Euro 228.999,00 (oltre
IVA al 22%).

IL DIRETTORE DI AREA RESPONSABILE

Visti:

gli artt. 107, 153 comma 5 e 192 del Decreto Legislativo n. 267 del 18.8.2000 “Testo unico delle
leggi sull'ordinamento degli enti locali”;

la Legge n. 241 del 07/08/1990, “Nuove norme in materia di procedimento amministrativo e di
diritto di accesso ai documenti amministrativi’;

gli artt. 4 comma 2, 16 e 17 del Decreto Legislativo n. 165 del 30.3.2001 “Norme generali
sull'ordinamento del lavoro alle dipendenze delle amministrazioni pubbliche”;

il D. Lgs. n. 36 del 31/03/2023 - “Codice dei contratti pubblici”;

gli artt. 77 e 80 dello Statuto del Comune di Genova;

il vigente Regolamento di Contabilita del Comune di Genova approvato con Deliberazione del
Consiglio Comunale n. 34 del 04/03/1996 e successive modificazioni e integrazioni;

il Regolamento a disciplina dell'attivita contrattuale del Comune di Genova approvato con
Deliberazione C.C. n. 20 del 28 aprile 2011,
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il Piano Triennale della Prevenzione della Corruzione e della Trasparenza (PTPCT) del Comune
di Genova approvato dalla Giunta Comunale con Deliberazione n. 87 del 05 maggio 2022 -
TRIENNIO 2022-2024. REVISIONE 2022 quale parte del Piano integrato di Attivita e
Organizzazione (P.I.A.O.) 2022-2024;

la Deliberazione del Consiglio Comunale n. 76 del 27.12.2022 con la quale sono stati approvati i
documenti Previsionali e Programmatici 2023/2025;

la Deliberazione della Giunta Comunale n. 45 del 17/03/2023 con la quale é stato approvato il
Piano Esecutivo di Gestione 2023/2025;

Premesso che:

Nel corso degli ultimi anni il Comune di Genova ha moltiplicato i propri sforzi economici e tecnici
per ampliare le difese in ambito Cyber Security e che si é resa necessaria I'implementazione di
nuovi strumenti di difesa per regolare l'utilizzo dei dispositivi all'interno del perimetro e la
protezione delle informazioni memorizzate e in transito nel network aziendale.

| tecnici dell’'Ufficio Sistemi e Sicurezza della Direzione di Area Technology Office (Sistemi
Informativi) hanno pertanto effettuato una ricerca di mercato sui prodotti che avrebbero potuto
completare I'attuale impianto dedicato alla Cybersecurity.

Le analisi delle funzionalita dei tanti prodotti presenti sul mercato si sono concentrate sulle
funzionalita di Network Detection and Response (NDR) e Network Access Control (NAC).

Considerato che:

con Determina n. 0010220 del 29/07/2022, I'Agenzia per la Cybersicurezza Nazionale (ACN), in
gualita di soggetto attuatore, ha approvato I’Avviso Pubblico n. 3/2022 avente ad oggetto “Avviso
pubblico per la realizzazione di interventi di potenziamento della resilienza cyber delle Regioni,
dei Comuni capoluogo facenti parte di Citta metropolitane, delle Province autonome a valere sul
PNRR, Missione 1 — Componente 1 — Investimento 1.5 “Cybersecurity - Codice d’investimento
M1C1I1.5%;

a seguito delle analisi e delle valutazioni sopracitate il Comune di Genova ha presentato, in data
13.10.2022, la candidatura al sopracitato Avviso Pubblico unitamente al Piano di Progetto dal
titolo “Analisi della postura Cyber, mitigazione del rischio e awareness” con il dettaglio delle
attivita proposte e il relativo finanziamento richiesto;

il progetto presentato dal Comune di Genova comprende alcune attivita di progettazione e
sviluppo di nuovi sistemi per la mitigazione del rischio cyber attraverso I'acquisizione del servizio
di Network Detection & Response (NDR) — esercizio e training on the job;

tale proposta progettuale risulta ammessa al finanziamento come indicato nella determina n.
3429 del 20/01/23 - rettificata con determina n. 7591 del 23/02/23 - con la quale I'Agenzia per la
Cybersicurezza Nazionale ha individuato le proposte progettuali ammesse al finanziamento e i
Soggetti attuatori per ciascun progetto oggetto di finanziamento a valere sull’Avviso di cui sopra;

Premesso che:

le soluzioni NDR analizzate sfruttano l'intelligenza artificiale e I'apprendimento automatico per
sviluppare una base di confronto dei normali flussi di traffico di rete e quindi anche la capacita di
rilevare attivita malevole che non seguono i normali schemi. Alcune tra quelle provate si
integrano con gli strumenti di protezione presenti, quali Firewall e EDR, per bloccare la minaccia
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rilevata con l'intento di non farla concretizzare in un attacco.

+ della piattaforma NDR é stato verificato il funzionamento all'interno dell'infrastruttura dell’Ente
utilizzando tre differenti prodotti: Checkpoint, Darktrace e Vectra Al. | test sono stati effettuati
posizionando i dispositivi dei vendor sopra elencati in tempi separati, cominciando con
Darktrace, poi con Checkpoint e infine Vectra Al.

* il basso numero di falsi positivi e la facilita di utilizzo del prodotto Vectra Al, si & optato per la
scelta di tale piattaforma.

Rilevata quindi la necessita di procedere ad acquisire la Piattaforma di Network Detection and
Response (NDR) e relativi servizi comprensiva di messa in esercizio e training on the job
nellambito della progettazione e sviluppo di nuovi sistemi per la mitigazione del rischio cyber
attraverso il prodotto Vectra per un importo stimato a base di gara pari a Euro 245.600,00 (oltre
IVA al 22%) cosi come meglio indicato nella scheda tecnica parte integrante del presente
provvedimento;

Visto il c. 512 dellart. 1 della L. 208/2015 (legge di stabilita 2016) che prevede che le
amministrazioni pubbliche provvedano ai propri approvvigionamenti di beni e servizi informatici
tramite Consip S.p.A.;

Rilevato che per la messa in opera di questo progetto, il Comune di Genova ha individuato nel
Sistema Dinamico di Acquisizione della PA, lo strumento piu idoneo all’acquisto del servizio
illustrato in premessa in quanto non presente in hessuna convenzione su Consip e con valore di
acquisto superiore a quello consentito per una trattativa diretta, come da relazione del RUP agli atti
della scrivente Direzione;

Vista la procedura indetta da Consip S.p.A. avente ad oggetto l'istituzione del Sistema Dinamico di
Acquisizione della Pubblica Amministrazione (SDAPA) per la fornitura di prodotti e servizi per
l'informatica e le telecomunicazioni, suddiviso in varie categorie merceologiche tra cui “Soluzioni
per la gestione degli eventi di sicurezza” (CPV 48730000-4 - Soluzioni per la gestione degli eventi
di sicurezza) quale strumento di negoziazione telematica previsto dal codice dei contratti pubblici
per importi superiori alla soglia comunitaria;

Vista la Relazione del RUP del 04.10.2023, Ing. Vittorio Bendazzoli, della Direzione di Area
Technology Office (Sistemi Informativi), depositata agli atti dell’Ufficio;

Considerato che:

» con Determinazione Dirigenziale n. 37 del 30.10.2023 (rettificata da DD. N. 39 del 31/10/23), la
Direzione di Area Technology Office, a seguito di un analisi tecnico-economica delle tre
piattaforme NDR fornite da Checkpoint, DarkTrace e Vectra Al, individuava la soluzione
VECTRA Al quale piu adeguata, e autorizzava quindi I'espletamento delle fasi procedurali per
procedere all’ indizione di un Appalto Specifico nelllambito del Sistema Dinamico di Acquisizione
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della Pubblica Amministrazione per la fornitura di prodotti e servizi per l'informatica e le
telecomunicazioni - ID 2681 (SDAPA ICT), ai sensi dell'art. 72 del D.Igs. n. 36/2023, finalizzato
all'acquisizione della Piattaforma di Network Detection and Response (NDR) e relativi servizi
comprensiva di messa in esercizio e training on the job nellambito della progettazione e
sviluppo di nuovi sistemi per la mitigazione del rischio cyber per un importo complessivo posto a
base gara pari euro 245.600,00 (oltre IVA al 22%); - CIG: A022FA0204;

* |'Appalto Specifico autorizzato con la suddetta determinazione dirigenziale prevedeva un
confronto competitivo tra gli operatori economici ammessi al Sistema Dinamico di Acquisizione
(SDAPA) per la categoria merceologica “Soluzioni per la gestione degli eventi di sicurezza”
(CPV 48730000-4) da aggiudicarsi con il criterio del minor prezzo, ai sensi dell’art. 108, comma
1-3 D. Lgs. n. 36/2023;

* in data 02.11.2023 ¢é stata pubblicata sul portale www.acquistinretepa.it la lettera d’invito
all’Appalto Specifico del Sistema Dinamico di Acquisizione della Pubblica Amministrazione N.
3821082 per la fornitura di prodotti e servizi per l'informatica e le telecomunicazioni - ID 2681
(SDAPA ICT) finalizzato all'acquisizione della Piattaforma di Network Detection and Response
(NDR) e relativi servizi comprensiva di messa in esercizio e training on the job;

+ il termine per la presentazione delle offerte é stato fissato al 21.11.2023 alle ore 12:00;

Preso atto che:

« entro il termine stabilito del 21.11.2023, sono pervenute 3 offerte sul portale
www.acquistinretepa.it dalle seguenti societa: operatori Deep Cyber S.r.l., Telecom Italia S.p.A e
Fastweb S.p.A;

* come da verbale NP n. 2889/2023 delle sedute di gara per la verifica della documentazione
amministrativa e la valutazione delle offerte economiche dei concorrenti, in data 22/11/2023 e
29/11/2023 si sono svolte le sedute pubblica, conclusesi con la stesura dalla graduatoria di
aggiudicazione stilata dal sistema www.acquistinretepa.it, I'offerta migliore per l'acquisizione
delle licenze richieste, risulta essere quella della societa Fastweb S.p.A., per I'importo di Euro
228.999,00 (oltre IVA al 22%) , come da offerta del 21.11.2023, allegata parte integrante del
presente provvedimento;

Individuato nell'lng. Vittorio Bendazzoli, della Direzione di Area Technology Office (Sistemi
Informativi) il Responsabile Unico del Procedimento, come da nomina Prot. 16/09/2022.0350469.U
e dato atto dell'avvenuto accertamento dell'insussistenza di situazioni di conflitto di interessi
inerenti al presente procedimento, in attuazione dell'art. 6bis della L. 241/1990 e s.m.i. nonché ai
sensi dell'art. 16 del D. Lgs. 36/2023;

Dato atto altresi che le spese di pubblicita legale degli esiti della procedura di gara sono stimate in
Euro 5.000,00, per la pubblicazione presso la Gazzetta Ufficiale della Repubblica Italiana, la
Gazzetta Ufficiale Europea, almeno un giornale locale e un giornale nazionale, da effettuarsi a
cura della Direzione di Area Stazione Appaltante;
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Determinata in Euro 16.029,93 la garanzia definitiva a carico dell’operatore economico, ai sensi di
guanto previsto all’art. 117 del D. Lgs. 31.3.2023 n. 36 ridotta come previsto dall'art. 106 comma 8
del D. Lgs. 31.03.2023 n. 36, in quanto l'operatore economico risulta in possesso della
certificazione 1SO9001;

Dato atto che I'istruttoria del presente atto é stata svolta dall’lng. Vittorio Bendazzoli, Responsabile
del procedimento, che attesta la regolarita e correttezza dell'azione amministrativa per quanto di
competenza, ai sensi dell’art. 147 bis del D. Lgs. 267/2000, e che provvedera a tutti gli atti
necessari all’esecuzione del presente provvedimento, fatta salva I'esecuzione di ulteriori
adempimenti posti a carico di altri soggetti;

Dato atto che si prevede, ai sensi dell'art. 96 c.1 del D.Lgs. 36/2023, I'esclusione dell’operatore
economico in qualunque momento della procedura d'appalto, qualora risulti che questi si trovi, a
causa di atti compiuti od omessi prima o nel corso della procedura, in una delle situazioni di cui
agli articoli 94 e 95 dello stesso D.Lgs. 36/2023;

Dato atto che il presente provvedimento € stato redatto nel rispetto della normativa sulla tutela dei
dati personali;

Accertato che i pagamenti conseguenti al presente provvedimento sono compatibili con i relativi
stanziamenti di cassa del bilancio e con le regole di finanza pubblica;

Ritenuto fin d’ora di ricondurre e finanziare i servizi di necessari al conseguimento degli obiettivi

come approvati da questa Amministrazione, in ragione della tipologia di servizio da erogare, nel

modo seguente:

* PIANO NAZIONALE DI RIPRESA E RESILIENZA (PNRR) - MISSIONE 1 — 228.999,00 (oltre IVA
22%);

Preso atto che, ai fini di quanto previsto dalla Legge 13.8.2010 n. 136, cosi come modificato da
D.L. 187 del 12.11.2010 “Misure urgenti in materia di sicurezza”, convertito in L. 17.12.2010 n. 217,
la presente assegnazione € stata registrata con il nhumero C.I.G. (Codice Identificativo Gara):
A022FA0204;

Considerato che, con la sottoscrizione del presente atto, il Dirigente attesta altresi la regolarita e la
correttezza dell'azione amministrativa, assieme al Responsabile del procedimento, ai sensi dell’art.
147 bis del D. Lgs. 267/2000.

ASPETTI CONTABILI:

Ritenuto pertanto di:
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1. mandare a prelevare l'importo complessivo di Euro 279.378,78 (di cui imponibile Euro
228.999,00 ed IVA al 22% per Euro 50.379,78) al capitolo 70325 c.d.c. 95.8.80 “Direzione di
Area Technology Office - PNRR M1C1-11.5 ANALISI DELLA POSTURA CYBER, MITIGAZIONE
DEL RISCHIO E AWARENESS” - CUP: B37H22005440006 - P.d.C. 2.2.3.2.1 del Bilancio 2023
crono 2023/579 previa riduzione per lo stesso importo dell'impegno assunto con DD 2023-
126.0.0./49 (IMPE 2023/8737) collegato ad ACC. n. 2023/1722 emettendo nuovo IMPE
2023/18291 — spesa in ambito istituzionale;

Dato atto che la spesa complessiva di Euro 279.378,78 € finanziata con le risorse di cui al PIANO
NAZIONALE DI RIPRESA E RESILIENZA (PNRR) - MISSIONE 1 - COMPONENTE 1 -
Investimento 1.5 “Cybersecurity” - CUP: B37H22005440006 - CIG: A022FA0204 - CuUI
00856930102202300201 (ACC.TO 2023/1722).

DETERMINA

1. di aggiudicare, ai sensi dell'art. 72 D.lgs 36/2023, per i motivi esposti in premessa, a seguito
dell’Appalto Specifico N. 3821082 indetto nell'ambito del Sistema Dinamico di Acquisizione della
Pubblica Amministrazione per la fornitura di prodotti e servizi per linformatica e le
telecomunicazioni - ID 2681 (SDAPA ICT) alla societa FASTWEB S.p.A. PARTITA IVA
12878470157 (COD.BENF 44130) la fornitura della Piattaforma di Network Detection and
Response (NDR) e relativi servizi comprensiva di messa in esercizio e training on the job
nell'ambito della progettazione e sviluppo di nuovi sistemi per la mitigazione del rischio cyber,
per l'importo di Euro 228.999,00 (oltre IVA al 22%), come da offerta del 21.11.2023, allegata
parte integrante del presente provvedimento, finanziato dalle risorse di cui al PIANO
NAZIONALE DI RIPRESA E RESILIENZA (PNRR) - MISSIONE 1 - COMPONENTE 1 -
Investimento 1.5 “Cybersecurity” NextGenerationEU - CUP: B37H22005440006 - CIG:
A022FA0204 — CUI: 00856930102202300268;

2. di assumere quanto riportato in parte narrativa, nella sezione aspetti contabili;

3. di dare atto che il suddetto impegno é stato assunto ai sensi dell'art. 183 c. 1 del T.U. degli Enti
Locali n. 267/2000;

4. di dare atto che si prevede, ai sensi dellart. 96 c.1 del D.Lgs. 36/2023, Il'esclusione
dell'operatore economico in qualunque momento della procedura d’appalto, qualora risulti che
guesti si trovi, a causa di atti compiuti od omessi prima o nel corso della procedura, in una delle
situazioni di cui agli articoli 94 e 95 dello stesso D.Lgs. 36/2023;

5. di stabilire in Euro 16.029,93 la garanzia definitiva a carico dell’'operatore economico, ai sensi di
guanto previsto all’art. 117 del D. Lgs. 31.3.2023 n. 36 ridotta come previsto dall’art. 106 comma
8 del D. Lgs. 31.03.2023 n. 36, in quanto I'operatore economico risulta in possesso della
certificazione 1SO9001;

6. di procedere allo svincolo delle cauzioni provvisorie presentate dagli operatori economici;

7. di demandare alla Direzione di Area Stazione Appaltante alla pubblicazione degli esiti della
procedura di gara presso la Gazzetta Ufficiale della Repubblica Italiana, la Gazzetta Ufficiale
Europea, almeno un giornale locale e un giornale nazionale, le cui spese sono stimate in Euro
5.000,00;

8. di dare atto che il fornitore provvedera al rimborso delle spese per la pubblicazione obbligatoria
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degli esiti di gara alla Stazione Appaltate per un massimo di Euro 5.000,00, importo che verra
introitato, a seguito di emissione di apposita avvisatura di pagamento, sull'accertamento
all'uopo creato e le relative riscossioni verranno mappate sulla Piattaforma dei pagamenti
PagoPA,;

9. di dare atto che la scrivente direzione provvedera alla stipula del contratto di cui allo schema
autorizzato con D.D. n. 37 del 30.10.2023;

10.di dare atto che la fattura digitale che perverra dall’affidatario del presente atto dovra contenere
i seguenti elementi:

+ CODICE IPA: HZNDOD, identificativo della Direzione di Area Technology Office (Sistemi
Informativi);

* indicazione dell'oggetto specifico dell'affidamento;

* indicazione del numero e della data (di adozione) della Determinazione Dirigenziale di
Aggiudicazione;

* la fattura nella sezione “dati relative alle line di dettaglio della fornitura”, per ogni intervento/linea
di attivita dovra inoltre riportare le dizioni:

“PNRR M1C1 "DIGITALIZZAZIONE, INNOVAZIONE E SICUREZZA DELLA PUBBLICA
AMMINISTRAZIONE - Investimento 1.5 “Cybersecurity”

- codici identificativi CUP: B37H22005440006 — CIG: A022FA0204 —nella sezione “dati del
contratto/dati dell’ordine di acquisto”;

11.di dare atto che i pagamenti conseguenti al presente provvedimento sono compatibili con i
relativi stanziamenti di cassa del bilancio e con le regole di finanza pubblica;

12.di prendere atto della nomina dell'Ing. Vittorio Bendazzoli come Responsabile Unico del
Procedimento prot. 0350469.U del 16.09.2022 che ha gia reso dichiarazioni in merito
all'inesistenza di situazioni di conflitto di interessi, ai sensi dell’art.16 del D.Igs. 36/2023 nonché
dell'art. 6 bis della legge 241/1990;

13.di stabilire fin d’'ora di ricondurre e finanziare i servizi di progettazione e sviluppo di nuovi
sistemi per la mitigazione del rischio cyber attraverso l'acquisizione del servizio di network
Access Control (NAC) necessari al conseguimento degli obiettivi come approvati da questa
Amministrazione, nel PIANO NAZIONALE DI RIPRESA E RESILIENZA (PNRR) - MISSIONE 1 -
COMPONENTE 1 - Investimento 1.5 “Cybersecurity” - CUP: B37H22005440006 - CIG:
A022FA0204 — CUI 00856930102202300201 per limporto di Euro 228.999,00 (oltre I.V.A.
22%);

14.di dare atto che la presente determinazione verra pubblicata sull’Albo Pretorio on line e sul sito
istituzionale del Comune di Genova, nella sezione “Amministrazione Trasparente” ai sensi degli
articoli 23 e 37 del D. Lgs. n. 33/2013;

15.di dare atto che listruttoria del presente atto & stata svolta dall'lng.Vittorio Bendazzoli,
Responsabile del procedimento, che attesta la regolarita e correttezza dell'azione
amministrativa per quanto di competenza, ai sensi dell’art. 147 bis del D. Lgs. 267/2000, e che
provvedera a tutti gli atti necessari all'esecuzione del presente provvedimento, fatta salva
I'esecuzione di ulteriori adempimenti posti a carico di altri soggetti;

16.di dare atto che con la sottoscrizione del presente atto, il Dirigente attesta altresi la regolarita e
la correttezza dell'azione amministrativa, assieme al responsabile del procedimento, ai sensi
dell'art. 147 bis del D. Lgs. 267/2000;
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17.di dare atto che il presente provvedimento diventa efficace con I'apposizione del visto di
regolarita contabile attestante la copertura finanziaria, rilasciato dal Responsabile del Servizio
Finanziario, ai sensi dell’art. 147 bis del D. Lgs. 267/2000, come da allegato.

IL DIRETTORE DI AREA
Dott. Ing Livio Giberti

Avverso il presente provvedimento puo essere opposto ricorso entro sessanta giorni, dalla data di pubblicazione all’albo pretorio, al
Tribunale Amministrativo Regionale della Liguria nei termini e modi previsti dall’art. 2 e seguenti della L.1034/1971 e s.m. e i. , ovvero
entro centoventi giorni dalla data di pubblicazione al Presidente della Repubblica nei termini e modi previsti dall'art. 8 e seguenti del
D.PR. 1199/1971.

ALLEGATI:

1. OE_NG3821082_L1_NP979171.pdf.p7m
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ALLEGATO ALLA DETERMINA DIRIGENZIALE N.110

AD OGGETTO: Aggiudicazione alla societa FASTWEB SPA a seguito di Appalto Specifico
nell'ambito del Sistema Dinamico di Acquisizione della Pubblica Amministrazione per la
fornitura di prodotti e servizi per l'informatica e le telecomunicazioni - ID 2681 (SDAPA
ICT), ai sensi dell'art. 72 del D.Igs. n. 36/2023 avente ad oggetto la fornitura della
Piattaforma di Network Detection and Response (NDR) e relativi servizi comprensiva di
messa in esercizio e training on the job nell'ambito della progettazione e sviluppo di nuovi
sistemi per la mitigazione del rischio cyber.

PIANO NAZIONALE DI RIPRESA E RESILIENZA (PNRR) - MISSIONE 1 -
COMPONENTE 1 - Investimento 1.5 "Cybersecurity" - CUP: B37H22005440006 - CIG:
A022FA0204 - CUI: 00856930102202300268. Importo Euro 228.999,00 (oltre IVA al 22%).

Ai sensi dell'articolo 6, comma 2, del Regolamento di Contabilita e per gli effetti di legge,
si appone visto di regolarita contabile attestante la copertura finanziaria
ACC 2023/1722

Il Responsabile del Servizio Finanziario
dott. Giuseppe Materese



	



