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COMUNE DI GENOVA

DIREZIONE SISTEMI INFORMATIVI
SETTORE PROGRAMMAZIONE E REALIZZAZIONE

DIREZIONE PIANIFICAZIONE STRATEGICA, SMART CITY, INNOVAZIONE D’ IMPRESA
E STATISTICA

DETERMINAZIONE DIRIGENZIALE N. 2016-126.9.0.-104

L'anno 2016 il giorno 21 del mese di Novembre la sottoscritta Carpanelli Tiziana in qualita
di dirigente di Direzione Sistemi Informativi delegata da Bazzurro Enrico in qualita di
dirigente di Settore Programmazione e Realizzazione, di concerto con Pesce Geronima in
qualita di dirigente di Direzione Pianificazione Strategica, Smart City, Innovazione
D'Impresa E Statistica, hanno adottato la Determinazione Dirigenziale di seguito riportata.

OGGETTO PON METRO - ASSE 1 “Agenda Digitale Metropolitana” — PROGETTO
GE 1.1.1-a “Realizzazione/acquisizione di una serie di servizi o di architetture
software infrastrutturali”’- Acquisizione dalla societa “Cefriel s.c.r.l.” di attivita di
sviluppo applicativo per I’evoluzione dell’infrastruttura di gestione identita digitale —
CUP: B31H16000170007

Adottata il 21/11/2016
Esecutiva dal 25/11/2016

16/11/2016 CARPANELLI TIZIANA
21/11/2016 PESCE GERONIMA
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COMUNE DI GENOVA

DIREZIONE SISTEMI INFORMATIVI
SETTORE PROGRAMMAZIONE E REALIZZAZIONE

DIREZIONE PIANIFICAZIONE STRATEGICA, SMART CITY, INNOVAZIONE D’ IMPRESA
E STATISTICA

DETERMINAZIONE DIRIGENZIALE N. 2016-126.9.0.-104

OGGETTO PON METRO - ASSE 1 “Agenda Digitale Metropolitana” — PROGETTO GE 1.1.1-a
“Realizzazione/acquisizione di una serie di servizi o di architetture software infrastrutturali’-
Acquisizione dalla societa “Cefriel s.c.r.l.” di attivita di sviluppo applicativo per I’evoluzione
dell’infrastruttura di gestione identita digitale — CUP: B31H16000170007

I DIRIGENTI RESPONSABILI

Visti:

gli artt. 77 e 80 dello Statuto del Comune di Genova;

I’art. 107 del Decreto Legislativo n. 267/18.8.2000 “Testo unico delle leggi sull'ordinamento
degli enti locali”;

I’art. 4 comma 2 del Decreto Legislativo n. 165/30.3.2001;

il Regolamento di Contabilita approvato con deliberazione di Consiglio Comunale n. 88 del
9.12.2008 ed in particolare 1’art. 22 commi 6 e 7 relativi alla competenza gestionale dei Dirigenti
Responsabili dei Servizi Comunali;

la Deliberazione del Consiglio Comunale n. 30 del 18.5.2016 con la quale sono stati approvati i
Documenti Previsionali e Programmatici 2016/2018;

la Deliberazione della Giunta Comunale n. 123 del 23.6.2016 con la quale ¢ stato approvato il
Piano Esecutivo di Gestione 2016;

Considerato che il Comune di Genova possiede una infrastruttura di gestione dell’identita

digitale denominata “SIRAC-SSO”, definita a suo tempo nell’ambito del progetto di e-government
PEOPLE, che consente il disaccoppiamento di ogni service provider dai gestori delle identita
digitali (Identity Provider-1dP) esterni;

Rilevato che I’attuale IdP del Comune di Genova ¢ la societa “Postecom S.p.A.”;

Considerato che Postecom ha da tempo messo a disposizione dell’Ente:

— una web application che permette:

- al cittadino di effettuare una fase di preregistrazione
- all’operatore comunale di validare le preregistrazioni del cittadino e di verificare lo stato degli
utenti registrati
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- al cittadino di effettuare la fase di attivazione delle credenziali dopo che ¢ stato riconosciuto
dall’operatore comunale
— la gestione delle credenziali
- la componente di risposta alle richieste di autenticazione che arrivano dalla componente
SIRAC-SSO di ogni portale

Vista la D.D. n. 126.9/82/20.10.2016 con la quale ¢ stato confermato il servizio di “Gestione del-
I’identita in rete” con “Postecom S.p.A.” per il periodo 1.5.2016/28.2.2017, fermo restando che en-
tro il 15.1.2017 sara valutata la necessita di prorogare i servizi di Postecom per 2 mesi nel caso di
eventuali sopravvenute problematiche tecniche, organizzative o normative;

Rilevato che Postecom S.p.A. ha comunicato di non poter piu supportare le sue componenti di
IdP oltre le date di cui sopra;

Preso atto del piano di lavoro impostato ed avviato dall’ente per I’adeguamento al Sistema Pub-
blico di Identita Digitale-SPID che prevede I’attivazione completa entro febbraio 2017, comprensi-
va del percorso di comunicazione, promozione ¢ facilitazione per ’attivazione delle nuove creden-
ziali alternative a quelle attuali;

Ritenuto quindi opportuno estendere la componente SIRAC-SSO in modo tale da integrare, in
anticipo rispetto alle scadenze di legge, il Sistema Pubblico di Identita Digitale-SPID in modo tale
da non dover piu utilizzare la web application di Postecom,;

Visto I’art. 36 c. 2 lett. a) del D.L.vo 18.4.2016 n. 50 che consente affidamento diretti per im-
porti inferiori a € 40.000,00;

Visto il c. 512 dell’art. 1 della Legge 28.12.2015 n. 208 (legge di stabilita 2016) che prevede che
le amministrazioni pubbliche provvedano ai propri approvvigionamenti di beni e servizi informatici
tramite Consip S.p.A.;

Preso atto dell’assenza di convenzioni o Accordi Quadro Consip applicabili concernenti 1’acqui-
sizione di quanto trattasi;

Visto I’art. 1 comma 516 della L. 208/2015 che consente peraltro 1’acquisizione di beni e servizi
informatici senza far ricorso a Consip o ai soggetti aggregatori previa autorizzazione motivata del-
I’organo di vertice amministrativo “qualora il bene o il servizio non sia disponibile o idoneo al sod-
disfacimento dello specifico fabbisogno dell’ Amministrazione ovvero in casi di necessita e urgenza
comunque funzionali ad assicurare la continuita della gestione amministrativa”;

Vista in tal senso la nota autorizzativa del Direttore Generale prot. 274215 del 12.8.2016, allega-
ta come parte integrante del presente provvedimento;

Viste le seguenti offerte acquisite attraverso 1’indagine di mercato svolta:

- offerta della societa “CEFRIEL s.c.rl.” del 27.10.2016, allegata come parte integrante del
presente provvedimento, che propone I’evoluzione dell’infrastruttura SIRAC-SSO al fine di
integrarla con il Sistema Pubblico di Identita Digitale-SPID per un prezzo complessivo di €
26.000,00 (IVA 22% esclusa);

- offerta della societa “NRG Consultig s.n.c.” del 26.10.2016 prot. comge/2016/75, allegata come
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parte integrante del presente provvedimento, che propone analoghi servizi per un prezzo
complessivo di € 36.000,00 (IVA 22% esclusa);

Preso atto dei criteri di verifica della congruita economica delle proposte di mercato relative ad
acquisizioni di servizi di manutenzione ed assistenza ICT, consolidato presso la Direzione Sistemi
Informativi, basato sulla valutazione della complessita ed articolazione delle nuove funzioni e dei
livelli di servizio necessari e sulla loro valorizzazione in termini di giornate/uomo delle varie figure
professionali impiegate, il cui relativo costo viene definito sulla base dei correnti prezzi di mercato
nonché delle attuali condizioni scaturite dall’ Accordo Quadro Consip “Servizi Applicativi”;

Ritenuta quindi I’offerta di CEFRIEL s.c.r.l. congrua e conveniente sia dal punto di vista tecni-
co sia da quello economico;

Individuata quindi in CEFRIEL s.c.r.1. la societa a cui rivolgersi per 1’evoluzione dell’infrastrut-
tura di gestione dell’identita digitale che fornisce tra 1’altro le maggiori garanzie di riuscita del pro-
getto sia in termini di tempo che in termini di costi in considerazione del fatto che la societa lavora
da tempo sui temi dell’identita digitale e che conosce adeguatamente la componente SIRAC-SSO
di cui ¢ stata anche la sviluppatrice nell’ambito del progetto PEOPLE;

Sottolineata 1’'urgenza connessa al presente intervento, viste le scadenze di legge e 1’indisponibi-
lita di Postecom a proseguire i propri servizi oltre la data del 28.2.2017;

Vista la Deliberazione della Giunta Comunale n. 80/21.4.2016 avente ad oggetto “Approvazione
degli atti propedeutici all’avvio del Programma Operativo Nazionale per le Citta Metropolitane
(PON METRO 2014-2020)”;

Vista la successiva Deliberazione della Giunta Comunale n. 110/9.6.2016 avente ad oggetto
“Approvazione del Piano Operativo dei progetti nell’ambito del Programma Operativo Nazionale
per le Citta Metropolitane (PON METRO 2014-2020) e modifica della Deliberazione della Giunta
Comunale n. 80/21.4.2016”;

Preso atto che con tale ultimo provvedimento sono stati approvati i documenti “Tabella
riepilogativa Interventi” e “Piano finanziario di spesa” concernenti rispettivamente 1’elenco degli
interventi ripartiti sulla base degli obiettivi tematici e dei risultati attesi e la ripartizione delle risorse
destinate ai finanziamenti degli interventi, suddivise tra le Direzioni coinvolte nei progetti del PON
METRO, nonché¢ il Piano Operativo che descrive 1 progetti che saranno realizzati nell’ambito del
Programma;

Rilevato che gli obiettivi principali del PON METRO sono fortemente orientati ai servizi on line
per i Cittadini inerenti tutte le sette Aree di interesse previste dall’Asse 1 “Agenda Digitale
Metropolitana” del PON METRO;

Rilevato che I’iniziativa di cui al presente provvedimento ¢ ricompresa nelle attivita di cui al
codice progetto GE 1.1.1-a “Realizzazione/acquisizione di una serie di servizi o di architetture
software infrastrutturali” dell’Asse 1 — Agenda Digitale Metropolitana del Piano Operativo Citta di
Genova approvato con la Deliberazione G.C. n. 110/9.6.2016;
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Preso atto che il Responsabile del procedimento ¢ la Dott.ssa Anna Migliaro della Direzione Si-
stemi Informativi;

Preso atto che, ai fini di quanto previsto dalla Legge 13.8.2010 n. 136, cosi come modificato da
D.L. 187 del 12.11.2010 “Misure urgenti in materia di sicurezza”, convertito in L. 17.12.2010 n.
217, la presente assegnazione ¢ stata registrata con il numero C.I.G. (Codice Identificativo Gara):
6860564C80;

Accertato che 1 pagamenti conseguenti al presente provvedimento sono compatibili con i relativi
stanziamenti di cassa del bilancio e con le regole di finanza pubblica;

Dato atto che sono state effettuate positivamente le seguenti verifiche:
- con la Stazione Unica Appaltante:
1) verifica di conformita alle regole nazionali € comunitarie in tema di appalti pubblici
2) verifica adozione procedure corrette per la selezione del contraente
— con il Settore Programmi di Riqualificazione Urbana:
1) verifica della coerenza con il Piano Operativo PON METRO
2) verifica di rispondenza alla normativa di riferimento del programma;

Dato atto che il presente provvedimento ¢ regolare sotto il profilo tecnico, amministrativo e con-
tabile ai sensi dell’art. 147 bis — comma 1 — del D.Lgs. 267/2000 (TUEL);

Dato atto che il presente provvedimento, ad avvenuta approvazione, verra inviato all’Ufficio
Unico controlli e anticorruzione per la verifica sul rispetto della normativa vigente e delle
prescrizioni in tema di trasparenza ed anticorruzione;

DETERMINANO

1) di assegnare alla societa “CEFRIEL s.c.r.l.” (Cod. Benf. 49126), per i motivi indicati in premessa
ed ai sensi dell’art. 36 c. 2 lett. a) del D.L.vo 18.4.2016 n. 50 e dell’art. 1 comma 516 della L.
208/2015, la realizzazione di attivita di sviluppo applicativo per 1’evoluzione dell’infrastruttura
di gestione identita digitale SIRAC-SSO, alle condizioni dell’offerta del 27.10.2016, allegata
quale parte integrante del presente provvedimento, per un importo complessivo di spesa di €

26.000,00 (I.V.A. 22% esclusa) (C.1.G.: 6860564C80 - CUP: B31H160001700079,

2) di dare atto che tale intervento ¢ ricompreso nel Programma Operativo Nazionale per le Citta
Metropolitane (PON METRO 2014-2020) - ASSE 1 “Agenda Digitale Metropolitana” —
PROGETTO GE 1.1.1-a “Realizzazione/acquisizione di una serie di servizi o di architetture
software infrastrutturali”;

3) di dare atto che non esistono convenzioni o Accordi Quadro Consip applicabili all’acquisizione
dei servizi di cui al presente provvedimento;

4) di accertare I’'importo di € 31.720,00 al Cap. 73032 c.d.c. 162.8.01 “Ricerca e Innovazione -
Contributi agli investimenti da Amministrazioni Centrali (PON-METRO)” del Bilancio 2016—
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P.d.C. 4.2.1.1.1 — SIOPE 4203 - Crono 2016/777 - Entrata non ricorrente (Cod. 2) - Cod. Trans.
U.E 2 — Cod.Soggetto 54837 (ACC.TO 2016/1778);

5) di impegnare 1’importo di € 31.720,00, di cui € 26.000,00 come imponibile e € 5.720,00 per IVA
22%, al Cap. 70063 c.d.c. 95.8.09 “Servizio Sistemi Informativi - Investimenti progetto PON-
METRO” del Bilancio 2016 - P.d.C. 2.2.3.2.1 - SIOPE: 2106 - Crono 2016/777 — C.O.
25092.8.1 - Spesa non ricorrente (Cod. 4) — Cod. Trans. U.E. 4 - spesa in ambito istituzionale
(IMP. 2016/10877);

6) di finanziare la spesa di € 31.720,00 con le entrate accertate al precedente punto 4);

7) di prendere atto che il RUP della presente gara ¢ la Dott.ssa Anna Migliaro della Direzione
Sistemi Informativi;

8) di demandare alla Direzione Sistemi Informativi la diretta liquidazione della spesa mediante
emissione di richieste di mandati di pagamento Mod. M1/Rag., ai sensi dell’art. 54 del vigente
Regolamento di Contabilita;

9) di dare atto che il presente provvedimento ¢ stato redatto nel rispetto della normativa sulla tutela
dei dati personali;

10) di dare atto dell'avvenuto accertamento dell'insussistenza di situazioni di conflitto di interessi
inerenti presente il procedimento, in attuazione dell'art. 6bis della L. 241/1990 e s.m.i. nonché
ai sensi dell'art. 42 del D.Lgs. 50/2016.

IL DIRETTORE I1 DIRIGENTE
Dott.ssa Geronima Pesce Dott. Enrico Bazzurro
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COMUNE DI GENOVA

ALLEGATO ALLA DETERMINAZIONE DIRIGENZIALE N. 2016-126.9.0.-104

AD OGGETTO

PON METRO - ASSE 1 “Agenda Digitale Metropolitana” — PROGETTO GE 1.1.1-a
“Realizzazione/acquisizione di una serie di servizi o di architetture software infrastrutturali’-
Acquisizione dalla societa “Cefriel s.c.r.l.” di attivita di sviluppo applicativo per I’evoluzione
dell’infrastruttura di gestione identita digitale — CUP: B31H16000170007

Al sensi e per gli effetti dell’articolo 183, comma 7, D.L.gs 267/2000 e s.s.m . si appone visto di
regolarita contabile attestante la copertura finanziaria.

Il Responsabile del Servizio Finanziario
[Dott. Giovanni Librici]



Spett.le

Comune di Genova
Direzione Sistemi Informativi
Via Di Francia, 3

16149 Genova (GE)

Genova, 26 Ottobre 2016 Rif comge/2016/75
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Offerta

Evoluzione infrastruttura di gestione identita
digitale

Evoluzione dell’infrastruttura di gestione dell’identita digitale SIRAC-SSO attualmente in uso per
l’accesso on line del Comune di Genova da parte dei cittadini per l'integrazione con il Sistema
Pubblico di Identita Digitale SPID.

NRG consulting S.n.c. — Via Sottoripa 1/A 103 — 16124 Genova — P.I. 01534350994
FAX 0104206770 — TEL 3409828499 3409827845
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Indice degli argomenti dell'offerta
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Obiettivi

Obiettivi

Descrizione attivita
Condizioni della fornitura
Impegni del Committente
Impegni del fornitore
Prospetto costi

Limiti

Validita dell’offerta

L'obiettivo del Progetto € l'evoluzione dell'infrastruttura di gestione dell'identita digitale
SIRAC-SSO, definita nell'ambito del progetto PEOPLE e attualmente in uso per I'accesso ai
servizio on line del comune da parte dei cittadini, al fine di integrarla con il Sistema
Pubblico di Identita Digitale SPID

Descrizione attivita

1) Analisi degli interventi di dettaglio da effettuare sull'infrastruttura per abilitare
l'integrazione e verifica che gestori dell'identita digitale del Sistema pubblico di Identita
Digitale (SPID) siano effettivamente attivi (al momento della stesura della presente offerta
sono: Infocert S.p.A., Poste Italiane S.p.A., Sielte S.p.A., TI Trust Technologies S.r.l..)

2) Creazione di un nuovo protocol handler che deve essere conforme allo standard SAML
2.0 per SPID per gestire l'integrazione della infrastruttura SIRAC-SSO con gestori di
identita SPID SAML 2.0

3) Definizione e predisposiziohe dei metadati SAML del SIRAC-SSO da inviare ai gestori di
identita digitale SPID affinché l'integrazione con l'infrastruttura SIRAC-SSO sia valida.

4) Creazione di una nuova pagina di scelta dei gestori dell'Identita Digitale per gestire la
selezione dei gestori di Identita Digitale SPID. La pagina seguira il layout e le regole
grafiche definite da AgID

5) Creazione file di log contenente il “Registro delle transazioni SPID” (Il Registro SPID
contiene le informazioni relative ai soggetti aderenti a SPID), responsabile del
tracciamento delle attivita di autenticazione degli utenti sui gestori di identita digitale
SPID. Il “Registro delle transazioni” sara realizzato in accordo con quanto indicato nei
documenti AgID di riferimento 'spid-regole_tecniche_v1.pdf (paragrafo 4.2. TRACCIATURE
SERVICE PROVIDER") e 'spid-modalita_attuative_v1.pdf (paragrafo Art. 29 Tracciatura e
conservazione della documentazione di riscontro).
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6) Supporto all'integrazione dei servizi applicativi con l'infrastruttura SIRAC-SSO in uso
presso il Comune di Genova (attivita tecniche di configurazione da effettuarsi
sull'infrastruttura SIRAC-SSO)

7) Aggiornamento della documentazione tecnica dell'infrastruttura SIRAC-SSO per
comprendere le modifiche introdotte con ['attivita svolta.

Condizioni della fornitura

I criteri di pianificazione, sviluppo, test, configurazione, gestione documentale etc, saranno
quelli adottati dalla nostra ditta e nel rispetto delle convenzioni tecnologiche e
metodologiche comunemente adottate dal Vostro Ente.

I sorgenti, di proprieta del Comune di Genova, saranno disponibili direttamente sul server
di produzione e saranno completi di tutte le informazioni tecniche.

Impegni del committente

Il Committente dovra garantire il supporto nella fase di analisi della procedura e validarne i
contenuti. A tal fine il Comune di Genova si impegna a:
- Indicare un proprio referente come interfaccia per tutta la durata del progetto o
dello sviluppo del servizio, in grado di:
v' controllare e validare lo stato di avanzamento del progetto, contribuire alla
fase di analisi collaborando con NRG consulting.
v" Validare i requisiti e i documenti e di analisi
v Rimuovere impedimenti dovuti a cause interne
- Segnalare tempestivamente ogni variazione al piano che possa pregiudicare il
rispetto dei tempi di realizzazione delle varie attivita.
- Coordinare i rapporti con altri fornitori dell'amministrazione nei confronti dei quali
occorre gestire rapporti di interscambio informativo.

Per consentire la realizzazione delle attivita oggetto della presente offerta I componenti *
software dell'implementazione di riferimento dell'infrastruttura SIRAC-SSO in uso presso il
Comune di Genova verranno messi a disposizione di NRG Consulting a titolo gratuito e con
possibilita di utilizzo illimitato per gli scopi del presente progetto dal Comune di Genova,
previa eventuale acquisizione in riuso di da parte di una pubblica Amministrazione
partecipante al progetto PEOPLE (o da altro soggetto che ne abbia la titolarita).

Tutte le eventuali attivita di adattamento ed evoluzione dei componenti software della
implementazione di riferimento SIRAC-SSO saranno svolte esclusivamente con riferimento
alla piattaforma Java EE (Java Enterprise Edition).

Qualora per lo svolgimento delle attivita di progetto fosse necessario accedere ai
componenti dell'installazione di sviluppo e/o produzione dell'infrastruttura SIRAC-SSO
presso Comune di Genova, NRG Consulting operera in remoto attraverso una connessione
VPN messa a disposizione da Comune di Genova. Resta inteso che qualsiasi eventuale
intervento sulle configurazioni in essere dovra essere preventivamente concordato con il
referente.

NRG consulting S.n.c. — Via Sottoripa 1/A 103 — 16124 Genova — P.I. 01534350994
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Impegni del fornitore

NRG consulting si impegna al rispetto delle date di consegna, compatibilmente ai vincoli
espressi al punto precedente. NRG consulting si impegna altresi alla tempestiva
segnalazione di problemi e/o criticita che possano causare ritardi nelle consegne dei singoli
componenti della fornitura. '

NRG consulting approntera e concordera con il Comune di Genova un piano di lavoro
coerente con l'obiettivo della presente offerta. Svolgera controlli di avanzamento del
progetto e periodicamente, o comunque ogni volta si presentino condizioni di criticita,
terra informato il Comune di Genova sulle evoluzioni.

A fronte di criticita NRG consulting porra interventi correttivi al fine di raggiungere
I'obiettivo prefissato.

Ogni ulteriore richiesta di variazione dell'oggetto della fornitura dovra essere valutata e
gestita in termini di requisiti, costi e tempistica al di fuori delle obbligazioni di NRG
consulting a fronte della presente offerta.

Prospetto costi

Descrizione Valore
Corrispettivo per le attivita descritte nella presente offerta 36.000,00

Totale 36.000,00 + IVA

La fatturazione avverra a seguito della consegna ed accettazione della procedura (da
effettuarsi entro e non oltre 10 giorni lavorativi dalla consegna della stessa) da parte del
personale del Vostro Ente mediante i criteri di valutazione stabiliti nelle fasi di controlli di
progetto.

La condizione di pagamento riservata al Comune di Genova e Bonifico Bancario 60 giorni
data ricevimento fattura.

Limiti

Tutto quanto non espressamente indicato in offerta e escluso dalla fornitura.

Si precisa che lattivita di sviluppo riguarda esclusivamente le attivita dettagliate nella
descrizione delle attivita e che costituiscono un'estensione dell'infrastruttura di
autenticazione SIRAC-SSO preesistente.

Si precisa inoltre che tra gli obiettivi del progetto non sono previsti interventi aggiuntivi
sull'infrastruttura di autenticazione preesistente nel suo complesso volti al soddisfacimento
o al miglioramento di requisiti non funzionali di qualsiasi tipo.
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Validita dell’offerta

L'offerta si intende valida sino al 31/12/2016
Rimaniamo a disposizione per eventuali chiarimenti.

Distinti saluti.

Genova, Timbro e firma

L
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NRG consulting S.n.c. — Via Sottoripa 1/A 103 — 16124 Genova — P.I. 01534350994
FAX 0104206770 — TEL 3409828499 3409827845

www.nrg-consulting.it info@nrg-consulting.it

5/5






Cefriel

POLITECNICO DI MILANO

Proposta tecnico-economica
Final

Cliente
Comune di Genova

Progetto

Cefriel Societa consortile a Responsabilita Limitata
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Questo documento, preparato da Cefriel — Societa consortile a Responsabilita Limitata (di
seguito solo Cefriel), contiene I'Offerta commerciale per il progetto “Supporto specialistico per
I'evoluzione dell‘infrastruttura di gestione identita digitale” (nel seguito il “Progetto”)

La presente Offerta & stata sviluppata in forma originale da Cefriel anche a seguito di incontri
con personale del Cliente e non é soggetta ad alcun diritto di terzi.

La presente Offerta, o parte dei suoi contenuti, non pud essere utilizzata per altri scopi senza il
preventivo consenso scritto di Cefriel.

© copyright Cefriel 2016. Tutti i diritti sono riservati a norma di legge.
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A Proposta tecnica

A.1 Contesto ed esigenze

Le molteplici esigenze di erogazione di servizi on-line per i diversi interlocutori
dell’Amministrazione Comunale richiedono la disponibilitad di una infrastruttura unitaria per la
gestione delle identita digitali dei cittadini che accedono ai servizi on-line erogati
dall'amministrazione comunale.

In questo ambito, per promuovere un percorso di adozione e diffusione progressiva dell'utilizzo
dell'identita federata come modalita di gestione omogenea e standardizzata dell'identita digitale
dei cittadini nell'accesso ai servizi online, il Comune di Genova ha avviato un'attivita di analisi
volta a definire le linee di indirizzo (in termini di politiche, processi e tecnologie) per supportare
la gestione dell'identita digitale dei cittadini nell'accesso ai servizi online, in accordo alla
normativa nazionale e in conformita alle iniziative progettuali rilevanti, con particolare
riferimento all'infrastruttura di autenticazione SIRAC-SSO definita nell'ambito del progetto
PEOPLE e gia in uso presso il Comune di Genova.

A.2 Obiettivi del progetto

Sulla base del contesto e delle esigenze appena descritte, I'obiettivo del Progetto & la fornitura
di supporto qualificato al Comune di Genova per supportare la predisposizione di evoluzioni
dellinfrastruttura di gestione dell'identita digitale SIRAC-SSO, definita nell’ambito del progetto
PEOPLE e attualmente in uso per I'accesso ai servizio on line del comune da parte dei cittadini
al fine di abilitare l'integrazione dell'infrastruttura stessa con il Sistema Pubblico di Identita
Digitale SPID.

A.3 Attivita di progetto

Il Progetto, in corrispondenza degli obiettivi d'intervento individuati, prevede lo svolgimento delle
seguenti attivita:

1. Esecuzione di verifiche preliminari per valutare la fattibilitd dell'integrazione
dellinfrastruttura SiRAC-SSO con lil Sistema Pubblico di Identita Digitale SPID e gli
interventi puntuali da effettuare sull'infrastruttura epr abilitare I'integrazione

2. Evoluzione dei componenti dell'infrastruttura di autenticazione SIRAC-SSO, definita nel
progetto PEOPLE e gia in uso presso il Comune, per abilitare I'integrazione i gestori
dell'identita digitale del Sistema Pubblico di Identita Digitale (SPID) che risultano
accreditati presso AgID al momento della sottoscrizione della presente offerta e che
risultano effettivamente raggiungbili sia in ambiente di test sia in ambiente di
produzione. Nello specifico saranno svolte le seguenti attivita:

2.1. Realizzazione nuovo Protocol Handler IDP SAML 2.0 per SPID con la
responsabilita di gestire l'integrazione della linfrastruttura SiRAC-SSO con i
gestori di identita SPID SAML 2.0;
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2.2. Evoluzione SiRAC-SSO per richiedere allutente linserimento manuale di un
indirizzo di email nel caso entrambi i campi ‘email’ e ‘digitalAddress’ non risultino
popolati nella Response SAML di autenticazione restituita da un gestore di identita
SPID;

2.3. Definizione e predisposizione dei metadati SAML del SiRAC-SSO da trasmettere
ai gestori di identita digitale SPID per abilitare lintegrazione tecnica con
l'infrastruttura SIRAC-SSO;

2.4. Creazione file di log contenente il ‘Registro delle transazioni SPID’, responsabile
del tracciamento delle attivita di autenticazione degli utenti sui gestori di identita
digitale SPID. Il ‘Registro delle transazioni’ sara realizzato in accordo con quanto
idicato nei documenti AgID di riferimento ‘SPID_regole_tecniche_v1.pdf (rif.
paragrafo ‘4.2, TRACCIATURE SERVICE PROVIDER’) e
‘SPID_Modalita_attuative_v1.pdf  (rif. Paragrafo Art.29 - Tracciatura e
conservazione della documentazione di riscontro). In particolare ciascuna riga del
registro sara firmata e cifrata, in accordo ai requisiti di sicurezza indicati nei
sopracitati documenti;

2.5. Realizzazione di un client a riga di comando per la decifratura e verifica della firma
delle singole righe contenute nel registro delle transazioni SPID;

2.6. Realizzazione di una nuova pagina di Selezione dei gestori dell'ldentita Digitale
per supportare la selezione dei gestori di Identita Digitale SPID in accordo con il
layout e le regole ‘grafiche’ definite da AgID;

Verifiche di integrazione con i gestori dell'identita digitale del Sistema Pubblico di
Identitd Digitale (SPID) che risultano accreditati presso AgID alla data della
sottoscrizione della presente offerta e che risultino effettivamente raggiungibili sia in
ambiente di test sia in ambiente di produzione al momento dell'attuazione delle
verifiche di integrazione;

Supporto tecnico all'integrazione dei servizi applicativi con l'infrastruttura SIRAC-SSO in
uso presso il Comune di Genova (limitatamente ad attivita tecniche di configurazione da
effettuarsi sull'infrastruttura SIRAC-SSO);

Supporto tecnico durante le attivita di 'accreditamento presso AgID del Comune di
Genova in qualita di Fornitore di Servizi SPID, limitato alla fornitura di informazioni
tecniche specifiche e all'eventuale attivita di configurazione tecnica dell'infrastruttura
SiRAC-SSO necessaria per l'integrazione con i gestori di Identita Digitale SPID;

Aggiornamento della documentazione tecnica dellinfrastruttura SIRAC-SSO
(documento ‘SIRAC-SSO Gateway - Dispiegamento e Configurazione - 2.1.1') per
riflettere le evoluzioni introdotte con I'attivita effettuata nel presente Progetto.

Si precisa che I'attivita realizzativa si focalizza esclusivamente sulla definizione dei componenti
dettagliati nel paragrafo 2) che costituiscono un’estensione dell'infrastruttura di autenticazione
SIRAC-SSO preesistente, senza entrare nel merito dell'integrazione con piattaforme applicative
specifiche presenti nel Sistema Informativo Comunale o messe a disposizione da attori esterni.
Si precisa inoltre che tra gli obiettivi del progetto non sono previsti interventi aggiuntivi
sull'infrastruttura di autenticazione preesistente nel suo complesso volti al soddisfacimento o al
miglioramento di requisiti non funzionali di qualsiasi tipo e in particolare, a titolo esemplificativo:

scalabilitd dell'infrastruttura, intesa come la capacita dell'infrastruttura di incrementare
le proprie prestazioni (o mantenere le proprie prestazioni e tempi di risposta al crescere
del numero di utenti) con I'aggiunta di nuove risorse;
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o disponibilita dellinfrastruttura, intesa come capacita/probabilita di essere nel suo
complesso operativa ed accessibile quando richiesto in un dato periodo di tempo anche
in presenza di guasti;

o affidabilita e robustezza dell'infrastruttura, intesa come capacita di essere operativa ed
accessibile in un dato periodo di tempo senza che si verifichino guasti;

Per consentire la realizzazione delle attivita oggetto della presente offerta i componenti software
dell'implementazione di riferimento dell'infrastruttura SIRAC-SSO in uso presso il Comune di
Genova verranno messi a disposizione di CEFRIEL a titolo gratuito e con possibilita di utilizzo
illimitato per gli scopi del presente progetto dal Comune di Genova, previa eventuale
acquisizione in riuso di da parte di una Pubblica Amministrazione partecipante al progetto
PEOPLE (o da altro soggetto che ne abbia la titolarita).

Tutte le eventuali attivita di adattamento ed evoluzione dei componenti software della
implementazione di riferimento SIRAC-SSO saranno svolte esclusivamente con riferimento alla
piattaforma Java EE (Java Enterprise Edition).

Qualora per lo svolgimento delle attivita di progetto fosse necessario accedere ai componenti
dell'installazione di sviluppo e/o produzione dellinfrastruttura SIRAC-SSO presso Comune di
Genova, CEFRIEL operera in remoto attraverso una connessione VPN messa a disposizione
da Comune di Genova. Resta inteso che qualsiasi eventuale intervento sulle configurazioni in
essere dovra essere preventivamente concordato alliinterno del gruppo di lavoro.

A.4 Esclusioni

Qualsiasi attivita non esplicitamente indicata nel paragrafo A.3 della presente offerta & da
ritenersi esclusa. Nel caso in cui Comune di Genova intenda avvalersi, per lo svolgimento di tali
attivita, del supporto di Cefriel, le Parti definiranno modalita, tempistiche e i relativi costi
attraverso la sottoscrizione di specifici separati accordi.

A.5 Deliverable

e D1: Componenti software a supporto delle estensioni dell'infrastruttura SIRAC-SSO
introdotte per supportare le evoluzioni descritte nella precedente sezione A.3). | componenti
software, verranno rilasciati in codice sorgente con licenza LGPL v3 alla conclusione delle
attivita di progetto;

e D2: Aggiornamento documentazione tecnica dellinfrastruttura SIRAC-SSO (documento
‘SIRAC-SSO Gateway - Dispiegamento e Configurazione - 2.1.1°) per riflettere le evoluzioni
introdotte con I'attivita svolta nel presente Progetto.

A.6 Team di lavoro

Il gruppo di lavoro Cefriel sara composto da un team ed agira in modo coordinato e sotto la
supervisione di un unico Project Manager, indicato da Cefriel alla data di inizio del progetto.

Il Cliente comunichera a Cefriel il proprio referente alla data di inizio del progetto. Il referente del
Cliente si coordinera con il Project Manager Cefriel per lo svolgimento delle attivita di progetto e
si occupera dell'accettazione dei deliverbale consegnati da Cefriel.
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La composizione del gruppo di lavoro sara comunicata in fase di awvio del progetto. Cefriel, in
ogni caso, si riserva il diritto di modificare, in qualsiasi momento e qualora lo ritenesse
opportuno per le finalita e gli obiettivi di progetto, la composizione del team durante il progetto
stesso, senza che Comune di Genova abbia nulla a pretendere.
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B Offerta economica .

B.1 Offerta economica

B.1.1 Quale corrispettivo per tutte le attivita previste dalla presente Offerta, il Cliente
corrispondera a Cefriel, a fronte di regolare fattura, il corrispettivo di € 26.000 (Ventiseimila/00)
IVA esclusa secondo il seguente Piano di Fatturazione:

- 20% del corrispettivo fatturato al completamento delle verifiche preliminari di
integrazione (Rif. Attivita 1 del paragrafo 3);

- 50% del corrispettivo fatturato al rilascio delle evoluzioni dellinfrastruttura SIRAC-SSO
in ambiente di test (Rif. Attivita 2 del paragrafo 3);

- 30% del corrispettivo al completamento delle attivita di progetto.

B.1.2 | pagamenti saranno effettuati dal Cliente entro 30 gg. data fattura fine mese.

B.2 Offerta economica (altri termini)

B.2.1 In caso di ritardato pagamento delle fatture, Comune di Genova, previa apposita nota di
preavviso da parte di Cefriel, riconoscera a Cefriel, in conformita al Decreto legislativo 9 ottobre
2002 n. 231 e successive modifiche, anche un interesse di mora pari al saggio di interesse del
principale strumento di rifinanziamento della Banca centrale europea applicato alla sua pil
recente operazione di rifinanziamento principale effettuata il primo gioro di calendario del
semestre in questione, maggiorato di sette punti percentuali.

B.2..2 In caso di ritardato pagamento, Cefriel si riserva altresi il diritto di sospendere le attivita
oggetto della presente Offerta, senza che cid costituisca mancato adempimento e senza che
Comune di Genova abbia con cio nulla a pretendere

B.2..3 Le attivita saranno condotte presso gli uffici di Cefriel in Milano, in Via R. Fucini 2 al fine
di realizzare con tempi e qualita attesi il progetto.

B.2..4 Dall'importo di cui sopra sono da ritenersi escluse le spese per eventuali trasferte al di
fuori della sedi di Milano, che preventivamente concordate tra i referenti delle rispettive Parti,
saranno fatturate a pie’ di lista.

B.2..5 Dall'importo indicato sono altresi da ritenersi escluse le spese per I'acquisto di materiali,
hardware esoftware richiesti dal progetto. Queste spese dovranno essere sostenute
direttamente dal Cliente su eventuale proposta di Cefriel.

B.2..6 Qualora in corso d'opera, a causa di cambiamenti negli obiettivi e nelle specifiche
tecniche di progetto o a causa di indisponibilita di informazioni/materiale inerente il Progetto, la
prestazione di Cefriel diventi notevolmente pill onerosa, questa avra diritto a una revisione del
prezzo convenuto.
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C Termini generali di contratto

C.1 Societa proponente

Cefriel opera dal 1988 come centro di eccellenza per l'innovazione, la ricerca e la formazione
nel settore dell'Information & Communication Technology. Suo obiettivo primario & rafforzare i
legami tra universita e imprese attraverso un approccio multidisciplinare che, partendo dalle
esigenze dell'impresa, integra i risultati della ricerca, le migliori tecnologie presenti sul mercato,
gli standard emergenti e la realta dei processi industriali, per innovare o realizzare nuovi
prodotti e servizi che uniscono ICT e Design. In quanto Digital Innovation & Design Shop,
Cefriel & organizzato in centri di competenza specialistici che coprono tutte le aree dellICT,
dalla microelettronica alle interfacce utente piu evolute, ed & orientato alla ricerca e sviluppo di
soluzioni innovative, in particolare per Smart Cities, Digital Publishing, Internet of Things, Big
Data & Analytics, Cloud Computing, APl Economy & Distributed Architecture, Information
Security, Cross-channel Web, Mobile & Wearable. Cefriel & stata I'unica azienda italiana a
essere inserita da Gartner tra i “Cool Vendors in loT Solutions 2016”. Cefriel & una societa
consortile a responsabilita limitata senza scopo di lucro i cui soci sono il Politecnico di Milano,
I'Universita degli Studi di Milano, I'Universita degli Studi di Milano-Bicocca, I'Universita degli
Studi dell'lnsubria, la Regione Lombardia e aziende multinazionali operanti nei settori ICT, dei
media e dell'energia.

C.2 Definizioni

Ai fini della presente Offerta, i seguenti termini, anche ove utilizzati negli Allegati e nelle
comunicazioni tra le Parti relative all'Offerta stessa, hanno il significato qui indicato:

“Cefriel”: Cefriel - Societa consortile a Responsabilita Limitata con sede in via Fucini 2 - 20133
Milano

“Cliente”: Comune di Genova, con sede in Via Di Francia 1 - 16149 Genova (GE)
“Parte” e “Parti”: Cefriel e/o il Cliente

“Mock-up”: Rappresentazione grafica di scenari, prodotti o interfacce di soluzioni tecnologiche,
sviluppata allo scopo esclusivo di illustrare e rendere visibili idee innovative, poterne valutare
l'efficacia negli aspetti funzionali e ricavarne feedback da parte dei diversi stakeholder coinvolti,
con espressa esclusione della successiva evoluzione in Prodotto o Prototipo.

“PoC o Proof of Concept”: Realizzazione in tempi rapidi di un’idea o concetto, parziale ed
incompleta, con tecnologie non definitive, con prestazioni limitate, non integrata con altri sistemi
e utilizzabile solo in ambiente di laboratorio, avente lo scopo esclusivo di illustrare e rendere
visibili idee innovative, poterne valutare I'efficacia negli aspetti funzionali e ricavare elementi atti
a giudicarne ['utilitd, con espressa esclusione della successiva evoluzione in Prodotto o
Prototipo.

“Prototipo”: Realizzazione semplificata e funzionante di un'idea o concetto avente lo scopo
esclusivo di verificarne la fattibilita, validare i requisiti funzionali, realizzare un sistema
dimostrabile agli utenti per raccoglierne i feedback ed agevolare la raccolta dei requisiti, provare
le prestazioni raggiungibili dal sistema, non idoneo alla produzione seriale o all'uso nell’ambito
della normale attivita aziendale.
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“Pilota”: Realizzazione di un’idea o concetto con tecnologie definitive, con prestazioni ridotte,
parzialmente integrata con altri sistemi, utilizzabile anche in ambiente operativo controllato,
sviluppata allo scopo di valutare I'applicabilita delle idee innovative, poterne valutare I'efficacia
negli aspetti funzionali, ricavare feedback da parte degli utilizzatori finali ed evolvere in
Prodotto.

“Prodotto”: Oggetto o soluzione avente caratteristiche funzionali, estetiche, prestazionali tali
da consentirne, a seconda dei casi, la commercializzazione, I'utilizzo generalizzato da parte
degli utenti finali e/o 'uso nell’esercizio dell'impresa.

“Servizio”: Attivita svolta per conto del Cliente, tipicamente avvalendosi di appositi strumenti,
infrastrutture, processi di Cefriel o terzi, come, a puro titolo di esempio, I'hosting di un prototipo
mediante un’infrastruttura propria o in cloud e la relativa attivitad di presidio sistemistico ed
applicativo effettuata secondo livelli di servizio concordati.

“Proprieta Intellettuale”: marchi ed altri segni distintivi anche non registrati, invenzioni
brevettate e non brevettate, modelli di utilita, topografie dei prodotti a semiconduttori, disegni e
modelli, informazioni aziendali riservate, software, librerie, hardware, banche dati e altre opere
dell'ingegno, know-how, idee, concetti, metodi, processi, strumenti e tecniche, ivi compresi
risultati derivati, di perfezionamento o di modifica dei precedenti, e qualsiasi altro bene
immateriale suscettibile di costituire oggetto di diritti

“Diritti di Proprieta Intellettuale”: diritti di ed al brevetto, di marchio, d’autore, di modello, e
qualsiasi altro diritto inerente a Proprieta Intellettuale

“Materiali Proprietari di Cefriel”: Proprieta Intellettuale sviluppata o acquisita da, o concessa
in licenza a, Cefriel, antecedente o estranea alla presente Offerta

“Materiali di Terzi”: Proprieta Intellettuale di titolarita di terzi estranei all'Offerta

“Risultati”: Proprieta Intellettuale generata dalle attivita delle Parti svolte in esecuzione del
Progetto

“Informazioni Confidenziali”: tutte le informazioni e i materiali rivelati in qualsiasi modo,
metodo e formato, da o per conto della Parte Rivelante alla Parte Ricevente, inclusa qualunque
informazione o materiale relativi a processi, algoritmi, programmi software, architetture
software, codici sorgente, requisiti funzionali, dettagli di design, specifiche relative a prodotti e
servizi, ricerche, lavoro sperimentale, progetti di sviluppo, tecnologie, sistemi, operazioni,
opportunita, business plan, intenzioni, opportunita di mercato, know-how, segreti commerciali,
diritti di proprieta intellettuale, personale, costi, prezzi, clienti e fornitori della Parte Rivelante, e
qualunque copia o altro materiale che incorpori o sintetizzi tutte o parte delle Informazioni
Confidenziali o che faccia riferimento alle Informazioni Confidenziali

“Parte Rivelante”: la Parte che rivela Informazioni Confidenziali;
“Parte Ricevente”: la Parte che riceve Informazioni Confidenziali;
“Destinatari Consentiti”: eventuali societa associate, dipendenti e/o consulenti professionali

della Parte Ricevente, cui sia strettamente necessario rivelare le Informazioni Confidenziali al
fine di prestare il Servizio.
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C.3 Esclusioni

C.3.1 Qualsiasi attivita non esplicitamente indicata nel paragrafo A.3 della presente offerta & da
ritenersi esclusa. Nel caso in cui Comune di Genova intenda avvalersi, per lo svolgimento di tali
attivita, del supporto di Cefriel, le Parti definiranno modalita, tempistiche e i relativi costi
attraverso la sottoscrizione di specifici separati accordi.

C.4 Gruppo di lavoro

C.4.1 Il gruppo di lavoro Cefriel sara composto da un team ed agira in modo coordinato e sotto
la supervisione di un unico Project Manager, indicato da Cefriel alla data di inizio del progetto.

C.4.2 1l Cliente comunichera a Cefriel il proprio referente alla data di inizio del progetto. Il
referente del Cliente si coordinera con il Project Manager Cefriel per lo svolgimento delle attivita
di progetto e si occupera dell’accettazione dei deliverable consegnati da Cefriel.

C.4.3 La composizione del gruppo di lavoro sara comunicata in fase di avvio del progetto.
Cefriel, in ogni caso, si riserva il dirito di modificare, in qualsiasi momento e qualora lo
ritenesse opportuno per le finalita e gli obiettivi di progetto, la composizione del team durante il
progetto stesso, senza che Comune di Genova abbia nulla a pretendere.

C.4.4 Ove necessario e opportuno, per I'esecuzione del progetto Cefriel potra prevedere il
coinvolgimento di universita, aziende, collaboratori ed esperti esterni.

C.5 Tempi

C.5.1 Il Progetto, previa approvazione scritta della presente Offerta e fatte salve eventuali
proroghe che dovranno essere concordate ed esplicitamente approvate da entrambe le Parti, si
svolgerd su un arco temporale di 3 mesi a decorrere dalla data di inizio progetto.
Nell'eventualita straordinaria in cui, d’accordo tra le Parti, si dia inizio all'esecuzione del
Progetto in data anteriore all’accettazione per iscritto dell'Offerta, il termine decorrera da tale
ultima data.

C.5.2 Il rispetto delle scadenze indicate & vincolato alla disponibilita delle informazioni e del
supporto da parte del Cliente. Qualora i tempi di sviluppo del progetto dovessero subire ritardi
per cause non imputabili a Cefriel le Parti convengono, fin da ora, di valutare I'opportunita di
modifiche, anche in termini di contenuti, allocazione di risorse, nuova valorizzazione del
progetto e modalita di attuazione delle stesse.

C.6 Verifica stato avanzamento lavori

C.6.1 Cefriel adottera strumenti per la verifica puntuale dell'avanzamento del progetto, in grado
di fornire al Comune di Genova - su base periodica concordata - I'esito delle attivita completate,
la pianificazione di dettaglio delle attivita a breve, i deliverable rilasciati, le potenziali criticita e le
relative contromisure ipotizzate, nonché gli open issues da indirizzare congiuntamente.
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C.7 Condizioni e tempi di accettazione

C.7.1 L'accettazione dei singoli Deliverable si considerera avvenuta e perfezionata con
I'approvazione scritta, anche via mail, da parte del Cliente. Decorso inutimente il termine di 30
(trenta) giorni dalla consegna da parte di Cefriel senza che il Cliente comunichi per iscritto,
motivandola, la mancata accettazione, il Deliverable si considerera comunque accettato.

C.8 Difetti e manutenzione

C.8.1 Qualora i Deliverable comprendano librerie software o altri materiali di titolarita di terzi, &
espressamente escluso qualsiasi obbligo di garanzia per vizi, obbligo di manutenzione o
supporto, rilascio di patch o aggiornamenti da parte di Cefriel a seguito dell'avvenuta
accettazione del Deliverable da parte del Comune di Genova.

C.8.2 Sono esclusi qualsiasi garanzia per vizi, garanzia di funzionamento, obbligo di
manutenzione o supporto, rilascio di patch o aggiornamenti da parte di Cefriel per i componenti
software dellinfrastruttura SIRAC.SSO realizzati in esecuzione dellOfferta, a seguito
dell'avvenuta accettazione dello stesso da parte del Comune di Genova.

C.9 Diritti di proprieta intellettuale

C.9.1 E’ espressamente escluso che I'Offerta abbia per effetto il trasferimento o la costituzione
in favore del Cliente di diritti su Materiali Proprietari di Cefriel o su Materiali di Terzi
eventualmente utilizzati in esecuzione del Progetto, salvo quanto di seguito diversamente
previsto. Ove possibile, Cefriel contrassegnera i Materiali Proprietari con le parole “Cefriel -
Protected Intellectual Property.” Il Cliente dovra astenersi dal rimuovere simili contrassegni dai
Materiali Proprietari di Cefriel.

C.9.2 Qualora i Deliverable incorporino Materiali Proprietari di Cefriel in deroga a quanto
precede, Cefriel concede sugli stessi licenza non esclusiva e gratuita al loro utilizzo nei limiti e
per il tempo necessario al godimento dei Deliverable in conformita all'Offerta.

C.9.3 Qualora i Deliverable incorporino Proprieta Intellettuale di Terzi, ivi comprese librerie
software, sara cura ed esclusiva responsabilitd del Cliente utilizzarla in conformita alle
condizioni di utilizzo da questi stabilite.

C.9.4 | Risultati generati da attivita di Cefriel e incorporati nei Deliverable, e i relativi Diritti di
Proprieta Intellettuale, saranno di titolarita del Cliente. Fatto salvo quanto precede, a Cefriel &
riconosciuta dal Cliente licenza gratuita e perpetua, trasferibile o concedibile in sub-licenza a
terzi, di uso dei Risultati stessi.

C.9.5 Qualora i Risultati incorporati nei Deliverable dovessero presentare requisiti di
brevettabilita, la/e relativa/e invenzionel/i e i diritti al brevetto e di brevetto, in deroga a quanto
sopra stabilito, sara/saranno di contitolarita di entrambe le Parti secondo le norme di cui all'art.
6 del Codice di proprieta industriale, salva la facolta delle Parti stesse di concordare, con
separato successivo accordo, modalita e termini di gestione della titolarita del/dei brevettofi,
della distribuzione delle spese legali e amministrative di ricerca delle anteriorita, deposito e
mantenimento dello/gli stessoli.

C.9.6 Resta inteso che i Risultati generati da Cefriel in esecuzione del Progetto, ma non
incorporati nei Deliverable, sono di esclusiva titolarita di Cefriel.
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C.9.7 Nel caso dovesse insorgere una controversia in merito alla sussistenza e/o titolarita, in
capo ad una delle Parti, dei diritti di cui al presente articolo le Parti esperiranno un tentativo in
buona fede di raggiungere un accordo in via amichevole ed extragiudiziale.

C.10 Riservatezza

C.10.1 In relazione alla rivelazione e ricevimento di Informazioni Confidenziali ai sensi della
presente Offerta, entrambe le Parti siimpegnano a:

- non usare le Informazioni Confidenziali se non per la realizzazione delle finalita
dell'Offerta;

- mantenere confidenziali le Informazioni Confidenziali in qualsiasi momento e non
rivelare le Informazioni Confidenziali ad alcun soggetto (se non nei limiti di quanto
successivamente previsto), e usare ogni ragionevole sforzo per impedire la loro
rivelazione non autorizzata;

- applicare alle Informazioni Confidenziali misure di sicurezza ed un grado di cura non
inferiori a quelli che la Parte Ricevente applica alle proprie informazioni confidenziali,
con la precisazione tuttavia che la Parte Ricevente potra conservare le Informazioni
Confidenziali su servizi cloud di terzi o comunque presso terzi, anche all'estero, che ne
garantiscano un’adeguata protezione;

- non rimuovere o nascondere alla vista alcuna indicazione di diritto d'autore, marchio o
confidenzialita che appaia sulle Informazioni Confidenziali;

- non effettuare pubblicazioni né comunicati stampa di carattere scientifico e/o
commerciale relativi al Progetto, se non previa autorizzazione scritta della Parte
Rivelante.

C.10.2 La Parte Ricevente dichiara, si impegna a e garantisce che fara in modo che i
Destinatari Consentiti rispettino i termini del presente articolo (o termini sostanzialmente simili)
come se fossero una Parte Ricevente ai sensi della presente Offerta, fermo restando che la
Parte Ricevente rimarra comunque responsabile nei confronti della Parte Rivelante per
qualsiasi violazione, da parte dei Destinatari Consentiti, di doveri di confidenzialita qui imposti.

C.10.3 Le obbligazioni che precedono non si applicheranno ad alcuna Informazione
Confidenziale rispetto alla quale la Parte Ricevente possa dimostrare che:

e era in pubblico dominio alla stipula della presente Offerta o & successivamente divenuta di
pubblico dominio in modo diverso che tramite violazione di un dovere di riservatezza e/o di
questo accordo; e/o

e ¢& stata legittimamente fornita alla Parte Ricevente da una terza parte senza restrizioni in
relazione al suo uso o divulgazione; e/o

e ¢ stata legittimamente e indipendentemente sviluppata dalla Parte Ricevente diversamente
che quale risultato della violazione di un dovere di riservatezza.

C.10.4 Nessuna Parte violera le presenti disposizioni nel rivelare Informazioni Confidenziali che
sia obbligatoriamente richiesta di rivelare da un’autoritd governativa o giudiziaria o da
qualunque legge applicabile, a condizione, tuttavia, che la Parte Ricevente che rivela cosi le
Informazioni Confidenziali ne fornisca alla Parte Rivelante idoneo preavviso e limiti tale
divulgazione alle Informazioni Confidenziali minime che si richiede vengano rivelate.
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C.10.5 La Parte Ricevente, su richiesta della Parte Rivelante in qualsiasi momento formulata,
dovra immediatamente (e in ogni caso entro dieci (10) giorni dal ricevimento di richiesta scritta
proveniente dalla Parte Rivelante) restituire alla Parte Rivelante le Informazioni Confidenziali
(inclusi, al fine di evitare dubbi, tutti i documenti, copie o altri materiali che incorporino,
sintetizzino, elaborino o facciano riferimento a le Informazioni Confidenziali).

C.10.6 Le obbligazioni assunte dalle Parti ai sensi del presente articolo avranno durata per 5
anni dalla sottoscrizione del presente accordo, salva la maggior durata richiesta dalla normativa
a tutela dei Diritti di Proprieta Intellettuale.

C.10.7 Nessuna disposizione nella presente Offerta fa nascere in capo ad alcuna Parte
l'obbligo di rivelare alcuna particolare Informazione Confidenziale o altro tipo di informazione
all'altra Parte.

C.10.8 Ciascuna Parte avra il diritto di rifiutare qualsiasi Informazione Confidenziale o altra
informazione dall’altra Parte prima della rivelazione.

C.10.9 Nessuna Parte presta alcuna garanzia, impegno o dichiarazione in relazione alla
validita, completezza o accuratezza delle Informazioni Confidenziali.

C.10.10 Tutti i diritti, titoli e interessi nelle Informazioni Confidenziali della Parte Rivelante
rimarranno di titolarita della Parte Rivelante. Nessun diritto o licenza & concesso da alcuna
Parte all'altra in relazione alle Informazioni Confidenziali.

C.11 Esclusione di responsabilita e manleva

C.11.1 E’ esclusa sin da ora qualsivoglia responsabilita di Cefriel nei confronti del Cliente per
eventuali disservizi o danni e/o per qualsiasi genere di perdita incorsi dal Cliente e/o terzi
conseguenti e/o derivanti dalle attivita di progetto, dall'utilizzo dei Deliverable e della Proprieta
Intellettuale in essi incorporata, anche qualora essa sia di titolarita di Cefriel o di terzi, sia essa
preesistente o generata in esecuzione dell'Offerta, salvo che per dolo o colpa grave di Cefriel.

C.11.2 Il Cliente manlevera e terra indenne Cefriel da danni, spese, ivi comprese spese legali, e
pretese di terzi, anche connesse a sanzioni di qualsiasi tipo, imputabili a sua colpa e
conseguenti e/o derivanti dall'utilizzo dei Deliverable e della Proprieta Intellettuale in essi
incorporata.

C.A12 Disposizioni finali

C.12.1 Divieto di storno. Le Parti si impegnano inderogabilmente e reciprocamente, per tutta
la durata del Progetto e per un periodo di 3 (tre) anni dalla chiusura dello stesso ad astenersi
dal prospettare, in via diretta o indiretta, qualsiasi opportunita di lavoro a dipendenti elo
collaboratori della Controparte anche se non direttamente coinvolti nella realizzazione delle
attivita oggetto del Progetto.

C.12.2 Sicurezza sul lavoro. Ciascuna Parte provvedera alle coperture assicurative di legge
del proprio personale che, nell'espletamento delle attivita oggetto del Progetto, verra chiamato a
frequentare le sedi della Controparte. Nel rispetto del Decreto Legislativo 9 aprile 2008, n.81, le
Parti si impegnano, ai sensi dell’art. 26 “Obblighi connessi ai contratti d’appalto o d'opera o di
somministrazione”, a munire il proprio personale, occupato nell'esecuzione del servizio offerto
presso la sede della Controparte, di apposita tessera di riconoscimento corredata di fotografia,
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contenente le generalita del lavoratore e l'indicazione della Parte. Ciascuna Parte dovra
informare il proprio personale dell'obbligo di esporre detta tessera di riconoscimento.

C.12.3 Rischi di interferenze. In considerazione del fatto che le attivita oggetto del Progetto
sono di natura prevalentemente intellettuale, senza pertanto possibili rischi di interferenze, le
Parti convengono, trattandosi di mera consulenza, che non & necessario predisporre ed
allegare il Documento Unico di Valutazione Rischi di Interferenze ai sensi e per gli effetti del
comma 3 dell'articolo 26 del Decreto Legislativo n. 81/2008.

C.12.4 Trasparenza. Le relazioni contrattuali tra le Parti saranno improntate a principi di
legalita, trasparenza, correttezza, lealta ed integrita. Il Cliente dichiara di essere a conoscenza
della normativa vigente in materia di responsabilita amministrativa della persona giuridica e che
si asterra dalla commissione, anche tentata, dei comportamenti sanzionati dal disposto del
decreto legislativo 8 giugno 2001, n. 231.

C.12.5 Tracciabilita. Cefriel e il Cliente si impegnano al pieno rispetto degli obblighi di
tracciabilita dei flussi finanziari nellesecuzione della presente Offerta, ai sensi dell'art. 3,
comma 7, della legge n. 136 del 2010 e s.m.i. Pertanto, le Parti siimpegnano ad effettuare tutti i
movimenti finanziari relativi alla presente Offerta tramite bonifico bancario o postale o altro
strumento idoneo ad assicurare la tracciabilita dei pagamenti.

C.12.6 Comunicazione. Cefriel si riserva il diritto, a scopi autopromozionali e pubblicitari, di
comunicare al pubblico notizie sulloggetto e le finalita dell'Offerta e sulle parti della stessa,
senza pregiudizio degli obblighi in materia di Informazioni Confidenziali.

C.12.7 Legge regolatrice e foro competente. La presente Offerta sara regolata e interpretata
in conformita al diritto italiano. Qualsiasi controversia dovesse insorgere in merito alla sua
interpretazione, esecuzione e applicazione, sara di esclusiva competenza del foro di Milano con
espressa esclusione di ogni altro Foro alternativamente competente.
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Per Cefriel:

Amministratore Delegato

Procu[\ratore

Alfonso Fuggetta
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Per Comune di Genova:

Titolo:

Nome e cognome:

Ai sensi e per gli effetti di cui agli artt. 1341 e 1342 c.c., il Cliente dichiara di
aver preso visione e di accettare espressamente l'offerta economica e le
clausole di cui agli articoli C.8.1, C.8.2, C.11.1, C.11.2,C.12.1 e C.12.7.

Per Comune di Genova:

Titolo:

Nome e cognome:
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C()MUE DI GENOVA
Prot. n. 281741 Data 12/08/2016
Risposta a nota: 274215 del 09/08/2016
Allegati:

OGGETTO: Assegnazioni di forniture e servizi ICT ai sensi dell’art. 1 comma 516 della Legge
28.12.2015 n. 208

Al Dirigente

Settore Programmazione e Realizzazione
Direzione Sistemi Informativi

Dott. Enrico Bazzurro

SEDE

Come previsto dall’art. 1, comma 516, della Legge 28.12.2015 n. 208 e sulla base della relazione tecnica
da Lei presentata, la autorizzo a procedere all’assegnazione dei servizi sotto elencati, relativi ad
applicativi informatici vincolati a diritti di autore o per i quali sono indette o in corso di indizione le
procedure di gara.

Quanto sopra al solo fine di assicurare la continuita della gestione amministrativa, specificando che i
relativi provvedimenti dirigenziali dovranno dettagliatamente evidenziare le specifiche ragioni
dell’applicazione del citato comma 516 dell’art. 1 della legge 28.12.2015 e congruire le relative spese.

Si ricorda che tali approvvigionamenti dovranno essere comunicati all'Autorita nazionale anti-corruzione
e all'Agid.

Cordiali saluti.

Per IL DIRETTORE GENERALE
IL DIRETTORE GENERALE DI AREA

(Dott. Magda Marchese)
documento firmato digitalmente



COMUNE DI GENOVA
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. . Evolutiva
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AKROPOLIS [smte}—Gesgnne Ltenzv.a (Luca Manutenzione ed Assistenza Patrimonio, Sistemi Informativi e 34,400
Gas Acqua Telefoni) ; Gestione Partecipate trasversale
Certificati Anagrafici OnLine Manutenzione ed Assistenza Servizi Civici e cittadini 6.100
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]jniﬂ 2 DAgHdle T per L Actesso & semm on Manutenzione ed Assistenza Trasversale e cittadimi 23180
GZO0M — Controllo di gestione DUP ¢ PEG  |Manutenzione ed assistenza Controllo di gestione e trasversale |4.300
MONICA — Rottura ed Occupazione suolo  |Manutensione ed assistenza Municipi ed Ufficio Grandi Utenti | 8.000
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\ - powle tmeo EeSHONR ) Manutenzione ed assistenza Trasversale e cittadimi 0.760
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evolutiva
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backOffice
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evolutiva
ERMES - Autorizzazioni e  permessi l-ImuFenzinne ad assistenza, Sviluppo Economico 13,300
Commerciali evolutiva




