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COMUNE DI GENOVA

DIREZIONE SISTEMI INFORMATIVI

DETERMINAZIONE DIRIGENZIALE N. 2017-126.0.0.-10

L'anno 2017 il giorno 23 del mese di Febbraio il sottoscritto Carpanelli Tiziana in qualita di
dirigente di Direzione Sistemi Informativi, ha adottato la Determinazione Dirigenziale di
seguito riportata.

OGGETTO Autorizzazione allo svolgimento di una procedura negoziata tramite il
Mercato Elettronico per la Pubblica Amministrazione (MEPA) per la fornitura di
prodotti per la sicurezza dei sistemi informatici per il triennio 1.2.2017 — 31.1.2020.

Adottata il 23/02/2017
Esecutiva dal 27/02/2017

23/02/2017 CARPANELLI TIZIANA

Sottoscritto digitalmente dal Dirigente Responsabile



COMUNE DI GENOVA

DIREZIONE SISTEMI INFORMATIVI

DETERMINAZIONE DIRIGENZIALE N. 2017-126.0.0.-10

OGGETTO Autorizzazione allo svolgimento di una procedura negoziata tramite il Mercato Elet-
tronico per la Pubblica Amministrazione (MEPA) per la fornitura di prodotti per la sicurezza dei
sistemi informatici per il triennio 1.2.2017 — 31.1.2020.

IL DIRIGENTE RESPONSABILE

Visti:

- gliartt. 77 e 80 dello Statuto del Comune di Genova;

- D’art. 107 del Decreto Legislativo n. 267/18.8.2000 “Testo unico delle leggi sull'ordinamento de-
gli enti locali”;

- l'art. 4 comma 2 del Decreto Legislativo n. 165/30.3.2001;

- il vigente Regolamento di Contabilita;

- la Deliberazione del Consiglio Comunale n. 30 del 18.5.2016 con la quale sono stati approvati i
Documenti Previsionali e Programmatici 2016/2018;

Visto il Decreto Legge 244 del 30/12/2016 art. 5 comma 11, con il quale ¢ stato differito al 31
marzo 2017 il termine per I’approvazione dei documenti previsionali per 1’esercizio 2017 e autoriz-
zato automaticamente la proroga dell’esercizio provvisorio.

Considerato che fra le funzioni istituzionali della Direzione Sistemi Informativi vi ¢ quella di
presidiare gli aspetti tecnologici connessi con la sicurezza informatica;

Vista la D.D. n. 126/10 del 4.2.2014 con cui ¢ stato assegnata, a seguito di procedura negoziata
svolta tramite il Mercato Elettronico della Pubblica Amministrazione (MEPA), alla societa “MIPS
INFORMATICA S.p.A.”, la fornitura di prodotti per la sicurezza dei sistemi informatici per il pe-
riodo 1.2.2014-31.1.2017 cosi dettagliato:

n. 4.005 licenze Trend Micro complete Enterprise Suite Gov;

n. 60 licenze Trend Micro Deep Security Anti-malware Web recruition;

Vista I’esperienza pluriennale acquisita dal personale della Direzione Sistemi Informativi sulle
piattaforme TrendMicro , in uso da piu di 13 anni, in particolar modo nella gestione centralizzata e
nelle attivita di distribuzione del software Antivirus sul parco Personal Computer dell’Ente;
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Rilevato che nel corso degli anni i prodotti TrendMicro “Endpoint Protection” sono sempre stati
riconosciuti come soluzione leader di mercato da Gartner Group, societa multinazionale leader
mondiale nella consulenza strategica, ricerca e analisi nel campo dell'Information Technology;

Vista la peculiarita della soluzione TrendMicro “Deep Security Anti-malware” di protezione dei
sistemi server virtualizzati che, essendo priva di agenti installati sui singoli server virtuali, riduce
I’impatto delle funzioni antivirus nei sistemi virtuali;

Tenuto inoltre presente che le politiche commerciali di TrendMicro consentono di acquisire li-
cenze antivirus triennali, con fatturazione unica anticipata, consentendo in questo modo di ottenere,
per lo stesso periodo, un risparmio di spesa di circa il 50% rispetto all’acquisizione di licenze an-
nuali;

Considerata quindi I’opportunita e la convenienza di confermare la suite TrendMicro come la so-
luzione migliore per il Comune di Genova sul versante “sicurezza informatica”, tenuti presenti, ol-
tre agli aspetti puramente tecnologici ed economici, anche gli inevitabili impatti che scaturirebbero
necessariamente dalla scelta di una eventuale soluzione alternativa, sulla funzionalita dei sistemi
durante le fasi di migrazione, sui maggiori costi indotti quali la formazione del personale interno,
nonché le ricadute organizzative dovute alla difficolta, durante il periodo di formazione e di primo
funzionamento del nuovo sistema, di presidiare adeguatamente le funzioni sistemistiche “di routine”
da erogare quotidianamente da parte del personale della Direzione Sistemi Informativi;

Rilevata quindi la necessita di continuare ad assicurare tale protezione antivirus e la convenienza
in termini economici di procedere ad una copertura dei sistemi informatici con la soluzione Trend
Micro per 36 mesi per il periodo 1.2.2017 — 31.1.2020;

Vista la Deliberazione G.C. n. 404/12.11.2009 che ha reso obbligatorio I’utilizzo da parte di tutte
le Direzioni/Settori dell’Ente del Mercato Elettronico per la Pubblica Amministrazione (MEPA),
gestito da CONSIP S.p.A., per gli approvvigionamenti di beni e servizi di importo inferiore alla so-
glia comunitaria, in ordine alle categorie presenti nei cataloghi MEPA;

Visto il c. 512 dell’art. 1 della L. 208/2015 (legge di stabilita 2016) che prevede che le ammini-
strazioni pubbliche provvedano ai propri approvvigionamenti di beni e servizi informatici tramite
Consip S.p.A.;

Preso atto dell’assenza di convenzioni o Accordi Quadro Consip applicabili concernenti I’acqui-
sizione di quanto trattasi;

Ritenuto quindi possibile procedere all’effettuazione di una procedura negoziata sotto soglia ai
sensi dell’art. 36 comma 2 b) del D.Lgs. n. 50/2016 da svolgersi tramite il Mercato Elettronico per
la Pubblica Amministrazione (MEPA);
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Rilevata quindi la necessita di procedere all’acquisizione delle seguenti licenze per il periodo di
cui sopra attraverso una procedura di gara da effettuarsi sul MEPA, di cui alla Scheda tecnica alle-
gata come parte integrante del presente provvedimento, secondo quanto previsto dalle “Condizioni
Generali di Contratto relative alla fornitura di prodotti per I’informatica e le telecomunicazioni” re-
lative al Bando “ICT 2009 del MEPA, nonché quanto previsto all’”’Allegato 1 - Capitolato Tecnico
allegato al Bando di Abilitazione al MEPA per la fornitura di Prodotti per I’ Informatica e le Teleco-
municazioni:

- n. 4.005 licenze TrendMicro Enterprise Security Suite - Government (4001-4500 User License)
- n. 60 licenze TrendMicro Deep Security - Anti-malware - Government (1-100 License)

Valutata in € 80.400,00 (IVA 22% esclusa) la somma presunta da stanziare per tale acquisizione,
rimandando a successivo provvedimento l'assegnazione della fornitura e quindi la definizione preci-
sa della spesa che si rivelera necessaria;

Rilevato che si procedera all’individuazione dell’aggiudicatario sulla base del prezzo piu basso
proposto sull’importo posto a base di gara, come previsto dall’art. 82 del D.Lgs. 163/2006 ¢ s.m.i.;

Valutato opportuno invitare tutte le aziende registrate sul MEPA nell’ambito del Bando “ICT
20097;

Rilevato che, trattandosi di fornitura con caratteristiche standardizzate, si procedera all’indivi-
duazione dell’aggiudicatario sulla base del minor prezzo offerto, come previsto dell’art. 95 comma
4 sub b) del D.Lgs. 18.4.2016 n. 50;

Ritenuto inoltre di strutturare la gara su un lotto unico in quanto trattasi di fornitura omogenea;

Rimandata a successivo provvedimento I'assegnazione della fornitura e quindi la definizione pre-
cisa della spesa che si rivelera necessaria;

Ritenuto di prevedere che si procedera all’aggiudicazione anche nel caso di una sola offerta vali-
da, purché congrua, o, se del caso, di non procedere all'aggiudicazione se nessuna offerta risulti
conveniente o idonea in relazione all'oggetto del contratto;

Preso atto che il Responsabile del procedimento ¢ il Sig. Paolo Di Gioia della Direzione Sistemi
Informativi;

Rilevato che I'analisi svolta al fine di individuare possibili “interferenze”, cio¢ eventuali contatti
rischiosi tra personale del committente e quello dell'appaltatore sul luogo di lavoro, propedeutica
alla eventuale predisposizione del Documento Unico di Valutazione dei Rischi da Interferenze
(D.U.V.R.L.), ha evidenziato come le prestazioni oggetto dell'appalto di cui trattasi, alla data del
presente provvedimento, non causino interferenze ai fini e ai sensi di quanto previsto dal D.L.vo
81/2008, da cui discende che il costo della sicurezza ¢ pari a zero;

Considerato tuttavia che il D.U.V.R.I. potra essere predisposto da questo Comune, anche su pro-

posta dell'appaltatore, in caso di modifiche contrattuali di tipo tecnico, logistico o organizzativo in-
cidenti sulle modalita realizzative e che tale documento potra inoltre essere integrato su proposta
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dell'aggiudicatario da formularsi entro 30 giorni dall'aggiudicazione definitiva ed a seguito della po-
sitiva valutazione espressa dal R.U.P.;

Preso atto che, ai fini di quanto previsto dalla Legge 13.8.2010 n. 136 e disposizioni interpretati-
ve di cui al D.L. 12.11.2010 n. 187 convertito in L. 17.12.2010 n. 217, la procedura negoziata di cui
trattasi ¢ stata registrata con il numero C.I.G.: 69907873EE;

Dato atto che il presente provvedimento, ad avvenuta approvazione, verra inviato all’Ufficio
Unico controlli e anticorruzione per la verifica sul rispetto della normativa vigente e delle prescri-
zioni in tema di trasparenza ed anticorruzione;

Dato atto che il presente provvedimento ¢ regolare sotto il profilo tecnico, amministrativo € con-
tabile ai sensi dell’art. 147 bis — comma 1 — del D.Lgs. 267/2000 (TUEL)”;

Accertato che 1 pagamenti conseguenti al presente provvedimento sono compatibili con i relativi
stanziamenti di cassa del bilancio e con le regole di finanza pubblica;

DETERMINA

1) di autorizzare, per i motivi esposti in premessa, lo svolgimento di una procedura negoziata ai
sensi dell’art. 36 comma 2 b) del D.Lgs. n. 50/2016 tramite il Mercato Elettronico per la Pubbli-
ca Amministrazione (MEPA) per la fornitura dei prodotti per la sicurezza dei sistemi informatici
indicati nelle premesse per il triennio 1.2.2017 — 31.1.2020, di cui alla Scheda tecnica allegata
come parte integrante del presente provvedimento, per I’importo presunto di spesa di €
82.000,00 (IVA esclusa), alle “Condizioni Generali di Contratto relative alla fornitura di prodotti
per 'informatica e le telecomunicazioni” relative al Bando “ICT 2009 del MEPA, nonché se-
condo quanto previsto all’’Allegato 1 - Capitolato Tecnico allegato al Bando di Abilitazione al
MEPA per la fornitura di Prodotti per I’Informatica e le Telecomunicazioni” (C.L.G.:
69907873EE);

2) di prenotare la somma di € 98.088,00, di cui € 80.400,00 come imponibile e € 17.688,00 per
LLV.A. 22%, nel modo seguente:

- € 91.370,08 al Cap. 2244 c.d.c. 95.6.29 “Software sistemistici—Servizi vari” - P.d.C.:
1.3.2.19.5 Servizi per i sistemi e relativa manutenzione — spesa in ambito istituzionale (IMP.
2017.5603);

- €6.717,92 al Cap. 2246 c.d.c. 95.6.29 “Software applicativi - Servizi” - P.d.C.: 1.3.2.19.1 Ge-
stione e manutenzione applicazioni - spesa in ambito istituzionale (imp. 2017.5606)

3) di dare atto che la prenotazione di impegno ¢ stata assunta ai sensi dell'art. 183, comma 3, del
D.L.vo 267/2000;

4) di dare atto che non esistono convenzioni o Accordi Quadro Consip applicabili all’acquisizione
delle licenze software di cui al presente provvedimento;
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5) di invitare alla presente procedura negoziata tutte le aziende registrate sul MEPA nell’ambito del
Bando “ICT 2009”;

6) di procedere all’aggiudicazione sulla base del minor prezzo offerto, ai sensi dell’art. 95 comma 4
sub b) del D.Lgs. 18.4.2016 n. 50;

7) di procedere all’aggiudicazione anche in presenza di una sola offerta valida, purché congrua, o,
se del caso, di non procedere all'aggiudicazione se nessuna offerta risulti conveniente o idonea in
relazione all'oggetto del contratto;

8) di prendere atto che il Responsabile del procedimento ¢ il Sig. Paolo Di Gioia della Direzione Si-
stemi Informativi;

9) di rimandare a successivo provvedimento 1'assegnazione della fornitura e la definizione precisa
della spesa che si rivelera necessaria;

10) di dare atto che il presente provvedimento ¢ stato redatto nel rispetto della normativa sulla tute-
la dei dati personali;

11) di dare atto dell'avvenuto accertamento dell'insussistenza di situazioni di conflitto di interessi
inerenti il presente procedimento, in attuazione dell'art. 6bis della L. 241/1990 e ss.mm.ii. non-
ché ai sensi dell'art. 42 del D.Lgs. 50/2016;

12) di dare atto che la spesa oggetto del presente provvedimento, indispensabile per garantire la si-
curezza dell’intero sistema informatico dell’Ente, non ¢ suscettibile di pagamento frazionato in
dodicesimi in ragione della particolare convenienza economica e pertanto non ¢ soggetta ai li-
miti previsti dall'art.163 c. 1 del D.L.vo 267/2000.

IL DIRETTORE
(Dott.ssa Tiziana Carpanelli)
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COMUNE DI GENOVA

ALLEGATO ALLA DETERMINAZIONE DIRIGENZIALE N. 2017-126.0.0.-10

AD OGGETTO

Autorizzazione allo svolgimento di una procedura negoziata tramite il Mercato Elettronico per la
Pubblica Amministrazione (MEPA) per la fornitura di prodotti per la sicurezza dei sistemi
informatici per il triennio 1.2.2017 —31.1.2020.

Al sensi e per gli effetti dell’articolo 183, comma 7, D.L.gs 267/2000 e s.s.m . si appone visto di
regolarita contabile attestante la copertura finanziaria.

Il Responsabile del Servizio Finanziario
[Dott. Giovanni Librici]



COMUNE DI GENOVA

Scheda Tecnica prodotti Trend Micro

Q.ta| Mesi Descrizione

4005 | 12 Enterprise Security Suite, Multi-Language: New, Gov-
ernment, 4001-4500 User License

4005 | 24 Enterprise Security Suite, Multi-Language: Renewal,
Government, 4001-4500 User License

60 12 Deep Security - Anti-malware - per Server (VM): New,
Government, 1-100 License

60 24 Deep Security - Anti-malware - per Server (VM):
Maintenance, Government, 1-100 License

Direzione Sistemi Informativi
16149 Genova — Via di Francia, 3 - Tel. 0105576650/60 - Fax 0105576600
dirinformatica@comune.genova.it




