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COMUNE DI GENOVA

DIREZIONE SISTEMI INFORMATIVI

DETERMINAZIONE DIRIGENZIALE N. 2017-126.0.0.-35

L'anno 2017 il giorno 12 del mese di Giugno il sottoscritto Carpanelli Tiziana in qualita' di
dirigente di Direzione Sistemi Informativi, ha adottato la Determinazione Dirigenziale di
seguito riportata.

OGGETTO Autorizzazione allo svolgimento di procedura negoziata tramite il Mercato
Elettronico per la Pubblica Amministrazione (MEPA) per la fornitura di licenze software per
la sicurezza informatica per il triennio 1.7.2017 — 30.6.2020

Adottata il 12/06/2017
Esecutiva dal 12/06/2017

12/06/2017 CARPANELLI TIZIANA

Sottoscritto digitalmente dal Dirigente Responsabile



COMUNE DI GENOVA

DIREZIONE SISTEMI INFORMATIVI

DETERMINAZIONE DIRIGENZIALE N. 2017-126.0.0.-35

OGGETTO Autorizzazione allo svolgimento di procedura negoziata tramite il Mercato Elettronico
per la Pubblica Amministrazione (MEPA) per la fornitura di licenze software per la sicurezza
informatica per il triennio 1.7.2017 — 30.6.2020

IL DIRIGENTE RESPONSABILE

Visti:

— gli artt. 77 e 80 dello Statuto del Comune di Genova;

- Dart. 107 del Decreto Legislativo n. 267/18.8.2000 “Testo unico delle leggi sull'ordinamento de-
gli enti locali”;

— I’art. 4 comma 2 del Decreto Legislativo n. 165/30.3.2001;

- 1l vigente Regolamento di Contabilita;

- la Deliberazione del Consiglio Comunale n. 48 del 2.5.2017 con la quale sono stati approvati i
Documenti Previsionali e Programmatici 2017/2019;

— la Deliberazione della Giunta Comunale n. 117 del 18/05/2017 ad oggetto: “Piano Esecutivo di
Gestione 2017/20197;

Considerato che fra le funzioni istituzionali della Direzione Sistemi Informativi vi ¢ quella di
presidiare gli aspetti tecnologici connessi con la sicurezza informatica;

Vista la D.D. n. 126/76/27.5.2014 con la quale ¢ stata assegnata, a seguito di procedura negoziata
svolta tramite il Mercato Elettronico della Pubblica Amministrazione (MEPA) autorizzata con D.D.
n. 126/71/8.5.2014, alla societa “MIPS INFORMATICA S.p.A.” la fornitura di 3.600 licenze soft-
ware Websense Security Gateway Anywhere per il triennio 1.7.2014 — 30.6.2017;

Ritenuta la necessita, in prossimita di tale scadenza, di confermare la dotazione di efficaci stru-
menti di sicurezza Internet (Web security) contro la propagazione di minacce dal web, con la possi-

Sottoscritto digitalmente dal Dirigente Responsabile



bilita di gestire il filtraggio dei siti ritenuti illegali od altamente pericolosi per la sicurezza e di inte-
grare 1 prodotti utilizzati nell’ente per la gestione della sicurezza;

Rilevato in questo senso che da diversi anni viene utilizzata, per la protezione della navigazione
web dei PC dell’Ente, una componente software di web security rilasciata dall’azienda Forcepoint,
azienda leader di mercato nell’ambito delle soluzioni di security;

Considerato inoltre che il crescente aumento degli attacchi informatici attraverso la posta elet-
tronica, utilizzata come veicolo per la propagazione di “malware” o per carpire informazione perso-
nali, rende necessario utilizzare strumenti di sicurezza informatica (filtro Antispam) sempre piu ef-
ficaci e piu adatti a contrastare tipologie di attacchi informatici sempre in continua evoluzione;

Rilevato che, per quanto riguarda 1’utilizzo di strumenti Antispam sempre piu efficaci, si ¢ indi-
viduata la soluzione Forcepoint AP email security come soluzione ideale di filtro Antispam in quan-
to integrabile con i meccanismi di sicurezza utilizzati dalla componente web e in ragione del fatto
che I’erogazione del servizio avviene con tecnologie Cloud offrendo una serie di vantaggi gestionali
e di solidita della soluzione sia in termini di costanza nell’erogazione del servizio sia per quanto ri-
guarda la garanzia del costante aggiornamento della piattaforma;

Preso atto che I’attuale contratto quadro CONSIP “SPC Cloud - Lotto 2 — Servizi di identita Di-
gitale e Sicurezza Applicativa” non prevede a listino soluzioni per la sicurezza email e che ’acqui-
sto delle licenze della sola componente “Forcepoint AP Email” separata dal servizio di web security
presente nel contratto quadro rende decisamente antieconomica tale scelta;

Ritenuto pertanto necessario procedere con I’acquisizione unitaria di entrambe le soluzioni;

Visto il c. 512 dell’art. 1 della L. 208/2015 (legge di stabilita 2016) che prevede che le ammini-
strazioni pubbliche provvedano ai propri approvvigionamenti di beni e servizi informatici tramite
Consip S.p.A.;

Ritenuto quindi possibile procedere all’effettuazione di una procedura negoziata sotto soglia ai
sensi dell’art. 36 comma 2 b) del D.Lgs. n. 50/2016 da svolgersi tramite il Mercato Elettronico per
la Pubblica Amministrazione (MEPA), per 1’acquisizione delle seguenti licenze per il periodo
1.7.2017 — 30.6.2020, di cui alla Scheda tecnica allegata come parte integrante del presente provve-
dimento, secondo quanto previsto dalle “Condizioni Generali di Contratto relative alla fornitura di
prodotti per I’informatica e le telecomunicazioni” relative al Bando “ICT 2009” del MEPA, nonché
quanto previsto all’’Allegato 1 - Capitolato Tecnico allegato al Bando di Abilitazione al MEPA per
la fornitura di Prodotti per I’Informatica e le Telecomunicazioni:

n. 3.600 licenze cod. WSPA-F-CP36-N (Forcepoint TRITON AP-WEB)

n. 3.600 licenze cod. EAPE-F-CP36-N (Forcepoint TRITON AP-EMAIL)

n. 3.600 licenze cod. CMGW-F-CP36-N (Forcepoint TRITON AP-EMAIL Cloud module)
cod. PRSN-X-CP36-N (supporto per n. 3.600 licenze di cui sopra)

Valutata in € 147.000,00 (IVA 22% esclusa) la somma presunta da stanziare per tale acquisizio-
ne, rimandando a successivo provvedimento l'assegnazione della fornitura e quindi la definizione
precisa della spesa che si rivelera necessaria, da liquidare in due tranche anticipate di pari importo;
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Valutato opportuno invitare tutte le aziende registrate sul MEPA nell’ambito del Bando “ICT
20097

Rilevato che, trattandosi di fornitura con caratteristiche standardizzate, si procedera all’indivi-
duazione dell’aggiudicatario sulla base del minor prezzo offerto, come previsto dell’art. 95 comma
4 sub b) del D.Lgs. 18.4.2016 n. 50;

Ritenuto inoltre di strutturare la gara su un lotto unico in quanto trattasi di fornitura omogenea;

Rimandata a successivo provvedimento l'assegnazione della fornitura e quindi la definizione pre-
cisa della spesa che si rivelera necessaria;

Ritenuto di prevedere che si procedera all’aggiudicazione anche nel caso di una sola offerta vali-
da, purché congrua, o, se del caso, di non procedere all'aggiudicazione se nessuna offerta risulti
conveniente o idonea in relazione all'oggetto del contratto;

Preso atto che il Responsabile del procedimento ¢ il Sig. Paolo Di Gioia della Direzione Sistemi
Informativi;

Rilevato che l'analisi svolta al fine di individuare possibili “interferenze”, cio¢ eventuali contatti
rischiosi tra personale del committente e quello dell'appaltatore sul luogo di lavoro, propedeutica
alla eventuale predisposizione del Documento Unico di Valutazione dei Rischi da Interferenze
(D.U.V.R.L), ha evidenziato come le prestazioni oggetto dell'appalto di cui trattasi, alla data del
presente provvedimento, non causino interferenze ai fini e ai sensi di quanto previsto dal D.L.vo
81/2008, da cui discende che il costo della sicurezza ¢ pari a zero;

Considerato tuttavia che il D.U.V.R.L. potra essere predisposto da questo Comune, anche su pro-
posta dell'appaltatore, in caso di modifiche contrattuali di tipo tecnico, logistico o organizzativo in-
cidenti sulle modalita realizzative e che tale documento potra inoltre essere integrato su proposta
dell'aggiudicatario da formularsi entro 30 giorni dall'aggiudicazione definitiva ed a seguito della po-
sitiva valutazione espressa dal R.U.P.;

Preso atto che, ai fini di quanto previsto dalla Legge 13.8.2010 n. 136 e disposizioni interpretati-
ve di cui al D.L. 12.11.2010 n. 187 convertito in L. 17.12.2010 n. 217, la procedura negoziata di cui
trattasi ¢ stata registrata con il numero C.I1.G.: 71059997EOQ;

Dato atto che il presente provvedimento ¢ regolare sotto il profilo tecnico, amministrativo e con-
tabile ai sensi dell’art. 147 bis — comma 1 — del D.Lgs. 267/2000 (TUEL)”;

Accertato che i1 pagamenti conseguenti al presente provvedimento sono compatibili con i relativi
stanziamenti di cassa del bilancio e con le regole di finanza pubblica;

DETERMINA
1) di autorizzare, per 1 motivi esposti in premessa, lo svolgimento di una procedura negoziata ai

sensi dell’art. 36 comma 2 b) del D.Lgs. n. 50/2016 tramite il Mercato Elettronico per la Pubbli-
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ca Amministrazione (MEPA) per la fornitura di licenze software per la sicurezza informatica per
il triennio 1.7.2017-30.6.2020, di cui alla Scheda tecnica allegata come parte integrante del pre-
sente provvedimento, per I’importo presunto di spesa di € 147.000,00 (IVA 22% esclusa), alle
“Condizioni Generali di Contratto relative alla fornitura di prodotti per 1’informatica e le teleco-
municazioni” relative al Bando “ICT 2009 del MEPA, nonché secondo quanto previsto all’”Al-
legato 1 - Capitolato Tecnico allegato al Bando di Abilitazione al MEPA per la fornitura di Pro-
dotti per I’Informatica e le Telecomunicazioni”— CIG: 71059997E0:

2) di prenotare la somma di € 179.340,00, di cui € 147.000,00 come imponibile e € 32.340,00 per

[.V.A. 22%, nel modo seguente:

- €59.395,00 al Cap. 2238 c.d.c. 95.6.29 "Software sistemistici — Licenze d’uso" del Bilancio
2017 (imp. 2017.7523) - P.d.C.: 1.3.2.7.6 Licenze d’uso per software — spesa in ambito istitu-
zionale;

- €30.275,00 al Cap. 2244 c.d.c. 95.6.29 “Software sistemistici—Servizi vari” del Bilancio 2017
- P.d.C.: 1.3.2.19.6 Servizi di sicurezza - spesa in ambito istituzionale (imp.2017.7524);

- €53.019,83 al Cap. 2238 c.d.c. 95.6.29 "Software sistemistici — Licenze d’uso" del Bilancio
2018 (imp. 2018.2327) - P.d.C.: 1.3.2.7.6 Licenze d’uso per software — spesa in ambito istitu-
zionale;

- €36.650,17 al Cap. 2244 c.d.c. 95.6.29 “Software sistemistici—Servizi vari” del Bilancio 2018
(imp. 2018.2328) - P.d.C.: 1.3.2.19.6 Servizi di sicurezza - spesa in ambito istituzionale;

3) di dare atto che le prenotazioni di impegno sono state assunte ai sensi dell'art. 183, comma 3, del
D.L.vo 267/2000;

4) di dare atto che I’attuale contratto quadro CONSIP “SPC Cloud - Lotto 2 — Servizi di identita Di-
gitale e Sicurezza Applicativa” non prevede a listino soluzioni per la sicurezza email,

5) di invitare alla presente procedura negoziata tutte le aziende registrate sul MEPA nell’ambito del
Bando “ICT 2009”;

6) di procedere all’aggiudicazione sulla base del minor prezzo offerto, ai sensi dell’art. 95 comma 4
sub b) del D.Lgs. 18.4.2016 n. 50;

7) di procedere all’aggiudicazione anche in presenza di una sola offerta valida, purché congrua, o,
se del caso, di non procedere all'aggiudicazione se nessuna offerta risulti conveniente o idonea in

relazione all'oggetto del contratto;

8) di prendere atto che il Responsabile del procedimento ¢ il Sig. Paolo Di Gioia della Direzione Si-
stemi Informativi;

9) di rimandare a successivo provvedimento l'assegnazione della fornitura e la definizione precisa
della spesa che si rivelera necessaria;

10) di dare atto che il presente provvedimento ¢ stato redatto nel rispetto della normativa sulla tute-
la dei dati personali;

Sottoscritto digitalmente dal Dirigente Responsabile



11) di dare atto dell'avvenuto accertamento dell'insussistenza di situazioni di conflitto di interessi
inerenti il presente procedimento, in attuazione dell'art. 6bis della L. 241/1990 e ss.mm.ii. non-
ché ai sensi dell'art. 42 del D.Lgs. 50/2016;

IL DIRETTORE

(Dott.ssa Tiziana Carpanelli)
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COMUNE DI GENOVA

ALLEGATO ALLA DETERMINAZIONE DIRIGENZIALE N. 2017-126.0.0.-35

AD OGGETTO

Autorizzazione allo svolgimento di procedura negoziata tramite il Mercato Elettronico per la
Pubblica Amministrazione (MEPA) per la fornitura di licenze software per la sicurezza informatica
per il triennio 1.7.2017 — 30.6.2020

Al sensi e per gli effetti dell’articolo 183, comma 7, D.L.gs 267/2000 e s.s.m . si appone visto di
regolarita contabile attestante la copertura finanziaria.

Il Responsabile del Servizio Finanziario
[Dott. Giovanni Librici]



LICENZE FORCEPOINT

SCHEDA TECNICA

N CODICE DURATA| DECORRENZA DESCRIZIONE

3.600|WSPA-F-CP36-N 3 anni 1.7.2017 |Forcepoint TRITON AP-WEB

3.600|EAPE-F-CP36-N 3 anni 1.7.2017 |Forcepoint TRITON AP-EMAIL

3.600|CMGW-F-CP36-N | 3anni 1.7.2017 |Forcepoint TRITON AP-EMAIL Cloud module

PRSN-X-CP36-N 3 anni 1.7.2017 |supporto per n. 3.600 licenze di cui sopra

La fatturazione sara ripartita su 2 tranches di pari importo:
- prima tranche: 1.7.2017
- seconda tranche: 1.7.2018



