COMUNE DI GENOVA

DIREZIONE DI AREA TECHNOLOGY OFFICE

DETERMINAZIONE DIRIGENZIALE
ATTO N. DD 37

ADOTTATO IL 30/10/2023

ESECUTIVO DAL 30/10/2023

OGGETTO: Determina a contrarre per lindizione di un Appalto Specifico nellambito del

Sistema Dinamico di Acquisizione della Pubblica Amministrazione per la fornitura di
prodotti e servizi per I'informatica e le telecomunicazioni - ID 2681 (SDAPA ICT), ai
sensi dellart. 72 del D.lgs. n. 36/2023 avente ad oggetto la fornitura della
Piattaforma di Network Detection and Response (NDR) e relativi servizi
comprensiva di messa in esercizio e training on the job nell'ambito della
progettazione e sviluppo di nuovi sistemi per la mitigazione del rischio cyber.
PIANO NAZIONALE DI RIPRESA E RESILIENZA (PNRR) - MISSIONE 1 -
COMPONENTE 1 - Investimento 1.5 “Cybersecurity” - CUP: B37H22005440006 -
CIG: A022FA0204 — CUI: 00856930102202300268. Importo a base d’asta Euro
245.600,00 (oltre IVA al 22%).

IL DIRETTORE DI AREA RESPONSABILE

Visti:

gli artt. 107, 153 comma 5 e 192 del Decreto Legislativo n. 267 del 18.8.2000 “Testo unico delle
leggi sull'ordinamento degli enti locali”;

la Legge n. 241 del 07/08/1990, “Nuove norme in materia di procedimento amministrativo e di
diritto di accesso ai documenti amministrativi’;

gli artt. 4 comma 2, 16 e 17 del Decreto Legislativo n. 165 del 30.3.2001 “Norme generali
sull'ordinamento del lavoro alle dipendenze delle amministrazioni pubbliche”;

il D. Lgs. n. 36 del 31/03/2023 - “Codice dei contratti pubblici”;

gli artt. 77 e 80 dello Statuto del Comune di Genova;

il vigente Regolamento di Contabilita del Comune di Genova approvato con Deliberazione del
Consiglio Comunale n. 34 del 04/03/1996 e successive modificazioni e integrazioni;

il Regolamento a disciplina dell'attivita contrattuale del Comune di Genova approvato con
Deliberazione C.C. n. 20 del 28 aprile 2011,
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il Piano Triennale della Prevenzione della Corruzione e della Trasparenza (PTPCT) del Comune
di Genova approvato dalla Giunta Comunale con Deliberazione n. 87 del 05 maggio 2022 -
TRIENNIO 2022-2024. REVISIONE 2022 quale parte del Piano integrato di Attivita e
Organizzazione (P.I.A.O.) 2022-2024;

la Deliberazione del Consiglio Comunale n. 76 del 27.12.2022 con la quale sono stati approvati i
documenti Previsionali e Programmatici 2023/2025;

la Deliberazione della Giunta Comunale n. 45 del 17/03/2023 con la quale é stato approvato il
Piano Esecutivo di Gestione 2023/2025;

Premesso che:

Nel corso degli ultimi anni il Comune di Genova ha moltiplicato i propri sforzi economici e tecnici
per ampliare le difese in ambito Cyber Security e che si é resa necessaria I'implementazione di
nuovi strumenti di difesa per regolare l'utilizzo dei dispositivi all'interno del perimetro e la
protezione delle informazioni memorizzate e in transito nel network aziendale.

| tecnici dell’'Ufficio Sistemi e Sicurezza della Direzione di Area Technology Office (Sistemi
Informativi) hanno pertanto effettuato una ricerca di mercato sui prodotti che avrebbero potuto
completare I'attuale impianto dedicato alla Cybersecurity.

Le analisi delle funzionalita dei tanti prodotti presenti sul mercato si sono concentrate sulle
funzionalita di Network Detection and Response (NDR) e Network Access Control (NAC).

Considerato che:

con Determina n. 0010220 del 29/07/2022, I'Agenzia per la Cybersicurezza Nazionale (ACN), in
gualita di soggetto attuatore, ha approvato I’Avviso Pubblico n. 3/2022 avente ad oggetto “Avviso
pubblico per la realizzazione di interventi di potenziamento della resilienza cyber delle Regioni,
dei Comuni capoluogo facenti parte di Citta metropolitane, delle Province autonome a valere sul
PNRR, Missione 1 — Componente 1 — Investimento 1.5 “Cybersecurity - Codice d’investimento
M1C1I1.5%;

a seguito delle analisi e delle valutazioni sopracitate il Comune di Genova ha presentato, in data
13.10.2022, la candidatura al sopracitato Avviso Pubblico unitamente al Piano di Progetto dal
titolo “Analisi della postura Cyber, mitigazione del rischio e awareness” con il dettaglio delle
attivita proposte e il relativo finanziamento richiesto;

il progetto presentato dal Comune di Genova comprende alcune attivita di progettazione e
sviluppo di nuovi sistemi per la mitigazione del rischio cyber attraverso I'acquisizione del servizio
di Network Detection & Response (NDR) — esercizio e training on the job;

tale proposta progettuale risulta ammessa al finanziamento come indicato nella determina n.
3429 del 20/01/23 - rettificata con determina n. 7591 del 23/02/23 - con la quale I'Agenzia per la
Cybersicurezza Nazionale ha individuato le proposte progettuali ammesse al finanziamento e i
Soggetti attuatori per ciascun progetto oggetto di finanziamento a valere sull’Avviso di cui sopra;

Premesso che:

le soluzioni NDR analizzate sfruttano l'intelligenza artificiale e I'apprendimento automatico per
sviluppare una base di confronto dei normali flussi di traffico di rete e quindi anche la capacita di
rilevare attivita malevole che non seguono i normali schemi. Alcune tra quelle provate si
integrano con gli strumenti di protezione presenti, quali Firewall e EDR, per bloccare la minaccia
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rilevata con l'intento di non farla concretizzare in un attacco.

+ della piattaforma NDR é stato verificato il funzionamento all'interno dell'infrastruttura dell’Ente
utilizzando tre differenti prodotti: Checkpoint, Darktrace e Vectra Al. | test sono stati effettuati
posizionando i dispositivi dei vendor sopra elencati in tempi separati, cominciando con
Darktrace, poi con Checkpoint e infine Vectra Al.

* il basso numero di falsi positivi e la facilita di utilizzo del prodotto Vectra Al, si & optato per la
scelta di tale piattaforma.

Rilevata quindi la necessita di procedere ad acquisire la Piattaforma di Network Detection and
Response (NDR) e relativi servizi comprensiva di messa in esercizio e training on the job
nellambito della progettazione e sviluppo di nuovi sistemi per la mitigazione del rischio cyber
attraverso il prodotto Vectra per un importo stimato a base di gara pari a Euro 245.600,00 (oltre
IVA al 22%) cosi come meglio indicato nella scheda tecnica parte integrante del presente
provvedimento;

Visto il c. 512 dellart. 1 della L. 208/2015 (legge di stabilita 2016) che prevede che le
amministrazioni pubbliche provvedano ai propri approvvigionamenti di beni e servizi informatici
tramite Consip S.p.A.;

Rilevato che per la messa in opera di questo progetto, il Comune di Genova ha individuato nel
Sistema Dinamico di Acquisizione della PA, lo strumento piu idoneo all’acquisto del servizio
illustrato in premessa in quanto non presente in hessuna convenzione su Consip e con valore di
acquisto superiore a quello consentito per una trattativa diretta, come da relazione del RUP agli atti
della scrivente Direzione;

Vista la procedura indetta da Consip S.p.A. avente ad oggetto l'istituzione del Sistema Dinamico di
Acquisizione della Pubblica Amministrazione (SDAPA) per la fornitura di prodotti e servizi per
l'informatica e le telecomunicazioni, suddiviso in varie categorie merceologiche tra cui “Soluzioni
per la gestione degli eventi di sicurezza” (CPV 48730000-4 - Soluzioni per la gestione degli eventi
di sicurezza) quale strumento di negoziazione telematica previsto dal codice dei contratti pubblici
per importi superiori alla soglia comunitaria;

Vista la Relazione del RUP del 04.10.2023, Ing. Vittorio Bendazzoli, della Direzione di Area
Technology Office (Sistemi Informativi), depositata agli atti dell’Ufficio;

Preso atto che le modalita operative per la gestione della fase esecutiva del Sistema Dinamico di
Acquisizione, prevedono l'indizione di un Appalto Specifico completando I'apposita procedura,
disponibile sul sito www.acquistinretepa.it, nella quale la Stazione Appaltante alleghera Il
Capitolato d'Oneri e i relativi documenti allegati. |l sistema inviera agli operatori economici una
comunicazione nell'area riservata del sistema contenente il collegamento alla lettera di invito e alla
documentazione di gara;
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Ritenuto opportuno avviare l'iter procedurale di cui sopra attraverso la redazione e linvio agli
operatori economici, secondo le modalitd previste dal Sistema Dinamico di Acquisizione, dei
seguenti documenti parti integranti del presente provvedimento:

* Lettera di invito;

» Capitolato d'Oneri;

» Allegato n. 1 - Dichiarazione aggiuntiva;

* Allegato n. 2 - Dichiarazione di avvalimento del concorrente e dell'impresa ausiliaria di cui al par.
14.1,

* Allegato n. 3.a - Dichiarazione con i dati del titolare effettivo Enti privati oppure Allegato n. 3.b
Dichiarazione con i dati del titolare effettivo Enti pubbilici;

» Allegato n. 4 - Dichiarazione assenza conflitto di interessi titolare effettivo;

* Scheda tecnica;

* Schema di contratto;

* Clausole di integrita.

Ritenuto di rimandare a successivo provvedimento l'aggiudicazione dell'appalto specifico e
I'autorizzazione alla stipula del Contratto;

Considerato che le attivita da svolgersi sono omogenee ed interconnesse e non € tecnicamente
possibile I'eventuale gestione separata in lotti diversi;

Ritenuto fin d’ora di ricondurre e finanziare i servizi di necessari al conseguimento degli obiettivi

come approvati da questa Amministrazione, in ragione della tipologia di servizio da erogare, nel

modo seguente:

* PIANO NAZIONALE DI RIPRESA E RESILIENZA (PNRR) - MISSIONE 1 - COMPONENTE 1 -
Investimento 1.5 “Cybersecurity” CUP: B37H22005440006 per importo stimato di Euro
245.600,00 (oltre IVA 22%);

Ritenuto di rimandare a successivo provvedimento I'assunzione dell'impegno contabile e il relativo
finanziamento;

Atteso che il presente provvedimento non comporta alcuna assunzione di spesa a carico del
Bilancio Comunale né alcun riscontro contabile;

Individuato nell'Ing.Vittorio Bendazzoli, della Direzione di Area Technology Office (Sistemi
Informativi) il Responsabile Unico del Procedimento, come da nomina Prot.
16/09/2022.0350469.U;

Preso atto che, ai fini di quanto previsto dalla Legge 13.8.2010 n. 136, cosi come modificato da
D.L. 187 del 12.11.2010 “Misure urgenti in materia di sicurezza”, convertito in L. 17.12.2010 n. 217,

Documento sottoscritto digitalmente Pag 4 di 7



la presente assegnazione é stata registrata con il numero C.1.G. (Codice ldentificativo Gara):
A022FA0204;

Dato atto che I'istruttoria del presente atto € stata svolta dall’lng. Vittorio Bendazzoli, Responsabile
del procedimento, che attesta la regolarita e correttezza dell'azione amministrativa per quanto di
competenza, ai sensi dell’art. 147 bis del D. Lgs. 267/2000, e che provvedera a tutti gli atti
necessari all'esecuzione del presente provvedimento, fatta salva I'esecuzione di ulteriori
adempimenti posti a carico di altri soggetti;

Considerato che, con la sottoscrizione del presente atto, il Dirigente attesta altresi la regolarita e la
correttezza dell'azione amministrativa, assieme al Responsabile del procedimento, ai sensi dell’art.
147 bis del D. Lgs. 267/2000.

DETERMINA

1. di autorizzare, per i motivi esposti in premessa, I'espletamento delle fasi procedurali per
lindizione di un Appalto Specifico nellambito del Sistema Dinamico di Acquisizione della
Pubblica Amministrazione per la fornitura di prodotti e servizi per linformatica e le
telecomunicazioni - ID 2325 (SDAPA ICT), ai sensi dell’art. 72 del d. Igs. n. 36/2023 avente ad
oggetto la fornitura della Piattaforma di Network Detection and Response (NDR) e relativi
servizi comprensiva di messa in esercizio e training on the job nelllambito della progettazione e
sviluppo di nuovi sistemi per la mitigazione del rischio cyber finanziato dalle risorse di cui al
PIANO NAZIONALE DI RIPRESA E RESILIENZA (PNRR) - MISSIONE 1 - COMPONENTE 1 -
Investimento 1.5 “Cybersecurity” NextGenerationEU - CUP: B37H22005440006 - CIG:
A022FA0204 — CUI: 00856930102202300268;

2. di approvare i documenti di gara allegati parte integranti del presente provvedimento, ovvero:

* Lettera di invito;

» Capitolato d'Oneri;

» Allegato n. 1 - Dichiarazione aggiuntiva;

» Allegato n. 2 - Dichiarazione di avvalimento del concorrente e dell'impresa ausiliaria di cui al par.
14.1,

» Allegato n. 3.a - Dichiarazione con i dati del titolare effettivo Enti privati oppure Allegato n. 3.b
Dichiarazione con i dati del titolare effettivo Enti pubbilici;

» Allegato n. 4 - Dichiarazione assenza conflitto di interessi titolare effettivo;

* Scheda tecnica;

* Schema di contratto;

* Clausole di integrita.

3. di rimandare a successivi provvedimenti I'aggiudicazione e la relativa stipula del contratto,
nell’ambito dell'importo massimo stimato di Euro 245.600,00 (oltre IVA 22%);

4. di prendere atto delle motivazioni esposte in premessa per le quali non si & proceduto ad
utilizzare gli altri canali di acquisto Consip attualmente attivi;

5. di invitare gli operatori economici alla procedura indetta da Consip S.p.A. avente ad oggetto
l'istituzione del Sistema Dinamico di Acquisizione della Pubblica Amministrazione (SDAPA) per
la fornitura di prodotti e servizi per l'informatica e le telecomunicazioni, suddiviso in varie
categorie merceologiche tra cui “Soluzioni per la gestione degli eventi di sicurezza” (CPV
48730000-4);

6. di stabilire fin d’ora di ricondurre e finanziare i servizi di sviluppo software e di supporto
organizzativo necessari al conseguimento degli obiettivi come approvati da questa
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Amministrazione, nel modo seguente:

PIANO NAZIONALE DI RIPRESA E RESILIENZA (PNRR) - MISSIONE 1 - COMPONENTE 1 -

Investimento 1.5 “Cybersecurity” NextGenerationEU- CUP: B37H22005440006 - CIG:

A022FA0204 — CUI: 00856930102202300268 per un importo stimato di Euro 245.600,00 (oltre IVA

22%);

7. di prendere atto della nomina dell'Ing. Vittorio Bendazzoli, della Direzione di Area Technology
Office (Sistemi Informativi), come Responsabile Unico del Procedimento con nota prot.
16/09/2022.0350469.U e che rendera dichiarazioni in merito all'insussistenza di situazioni di
conflitto di interessi, anche potenziali, ai sensi dell’art.16 del D.lgs. 36/2023 nonché dell’art. 6
bis della legge 241/90;

8. di aggiudicare, anche nell'ipotesi di presentazione di una sola offerta, purché valida, fatta salva
la facolta di non procedere all'aggiudicazione qualora nessuna offerta risulti conveniente o
idonea in relazione all’oggetto del contratto ai sensi dell’art. 108 ¢.10 del D.Lgs. 36/2023;

9. di dare atto che la presente determinazione verra pubblicata sull’Albo Pretorio on-line, sul sito
istituzionale del Comune di Genova, nella sezione “Amministrazione Trasparente” ai sensi degli
articoli 23 e 37 del D. Lgs. n. 33/2013;

10.di dare atto che il presente provvedimento € regolare sotto il profilo tecnico, amministrativo e
contabile ai sensi dell'art. 147 bis — comma 1 — del D.Lgs. 267/2000 (TUEL);

11.di dare atto che il presente provwvedimento & stato redatto nel rispetto della normativa sulla
tutela dei dati personali;

12.di dare atto dellavvenuto accertamento dell'insussistenza di situazioni di conflitto di interessi
inerenti al presente procedimento, in attuazione dell'art. 6bis della L. 241/1990 e s.m.i. nonché
ai sensi dell'art. 42 del D.Lgs. 50/2016.

IL DIRETTORE DI AREA
Dott. Alfredo Viglienzoni

Avverso il presente provvedimento pud essere opposto ricorso entro sessanta giorni, dalla data di pubblicazione all'albo pretorio, al
Tribunale Amministrativo Regionale della Liguria nei termini e modi previsti dall'art. 2 e seguenti della L.1034/1971 e s.m. e i. , ovvero
entro centoventi giorni dalla data di pubblicazione al Presidente della Repubblica nei termini e modi previsti dall’'art. 8 e seguenti del
D.PR. 1199/1971.

ALLEGATI:

=

Lettera_d'invito.pdf

Capitolato_d'oneri_SDAPA_NDR.pdf

Allegato_1_ Dichiarazione_aggiuntiva.pdf

Allegato_2 Dichiarazione_avvalimento.pdf
Allegato_3.a_Dichiarazione_titolare_effettivo_Enti_privati.pdf
Allegato_3.b_Dichiarazione _titolare_effettivo_Enti_pubblici.pdf

Allegato_4 Dichiarazione_assenza_conflitto_di_interessi_titolare_effettivo.pdf

scheda_tecnica.pdf
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Schema_Contratto NDR.pdf
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10. Clausole_di_integrita.pdf
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