COMUNE DI GENOVA

RESPONSABILE PROTEZIONE DATI (DPO)
Proposta di Deliberazione N. 2021-DL-319 del 21/07/2021

Approvazione del “REGOLAMENTO IN MATERIA DI PROTEZIONE DELLE PERSONE
FISICHE CON RIGUARDO AL TRATTAMENTO DEI DATI PERSONALI NONCHE ALLA
LIBERA CIRCOLAZIONE DI TALI DATI”

Il Presidente pone in discussione la proposta della Giunta n. 55 in data 22 luglio 2021;

Su proposta dell’ Assessore alla Avvocatura e Affari legali, Famiglia e relativi diritti, con delega ai
“Rapporti con Consiglio Comunale, Municipi e Citta Metropolitana”, Avv. Lorenza Rosso;
Visti:

- II REGOLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO E DEL CONSI-
GLIO del 27 aprile 2016 relativo alla protezione delle persone fisiche con riguardo al tratta-
mento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva
95/46/CE (regolamento generale sulla protezione dei dati, di seguito “GDPR”);

- Il DECRETO LEGISLATIVO 10 agosto 2018, n. 101, recante “Disposizioni per 1'adegua-
mento della normativa nazionale alle disposizioni del regolamento (UE) 2016/679 del Parla-
mento europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione delle persone fisi-
che con riguardo al trattamento dei dati personali, nonche alla libera circolazione di tali dati
e che abroga la direttiva 95/46/CE (regolamento generale sulla protezione dei dati)”;

I1 DECRETO LEGISLATIVO 30 giugno 2003, n. 196 recante il “Codice in materia di pro-
tezione dei dati personali”, come modificato dal citato Decreto Legislativo 10 agosto 2018,
n. 101;

Richiamato, in particolare:

’articolo 5 del GDPR che, al paragrafo 1, enuncia 1 principi applicabili al trattamento dei
dati personali e al paragrafo 2 pone in capo al Titolare del trattamento (d’ora in avanti, Tito-
lare) il principio di responsabilizzazione cd. “accountability”, in base al quale il medesimo
deve garantire, ed essere in grado di comprovare, il rispetto di tali principi;

Rilevato che:
la responsabilizzazione del Titolare del trattamento si realizza anche mediante:

la concreta adozione sia al momento di determinazione dei mezzi e delle modalita del tratta-
mento, sia all’atto del trattamento stesso di misure tecniche ed organizzative adeguate, effi-
caci e proporzionate allo scopo di garantire la sicurezza dei trattamenti, tenuto conto dei co-



sti in relazione a: stato dell’arte, natura dei dati, oggetto, contesto e finalita del trattamento,
nonché dei rischi aventi probabilita e gravita differenti per i diritti e le liberta fondamentali
delle persone fisiche (cd. “privacy by design”);

in particolare, attraverso 1’adozione di siffatte misure, il Titolare tratta i dati in modo ade-
guato e pertinente (principio di minimizzazione) a quanto necessario rispetto ad ogni finalita
del trattamento stesso (cd. “privacy by default”),

alla luce di quanto precede, il Titolare garantisce che il trattamento ¢ effettuato in modo si-
curo perché, fin dalla fase di progettazione dello stesso, adotta le relative misure (“privacy
by design”) e successivamente, per impostazione predefinita, tratta solo i dati indispensabili
(minimizzazione) per ogni specifica finalita del trattamento (“privacy by default”),

I’individuazione di un Responsabile della protezione dei dati (Data Protection Officer, in se-
guito, DPO) che, tra le altre funzioni, supporti il Titolare e 1 Dirigenti e vigili sulla corretta
osservanza del GDPR all’interno dell’organizzazione del Titolare;

Richiamato, inoltre:

I’articolo 37, paragrafo 1, lettera a) del succitato GDPR, che prevede I’obbligo per il Titolare
di nominare il DPO quando il trattamento ¢ effettuato da un’autorita pubblica o da un orga-
nismo pubblico;

Dato atto che:

la Civica Amministrazione ha provveduto alla nomina del DPO attraverso ordinanza del
Sindaco n. 163 del 18 maggio 2018, i cui contenuti si intendono integralmente richiamati;

con successiva ordinanza del Sindaco n. 81 del 17 marzo 2020, in oggi in vigore, con la qua-
le si € proceduto a prorogare I’incarico conferito al DPO per il Comune di Genova, a decor-
rere dal 13/03/2020, confermando, tra gli altri, il compito di provvedere alla tenuta, al man-
tenimento e all’aggiornamento del Registro del trattamento dei dati dell’Ente, nonch¢ dispo-
nendo che 1 compiti del DPO attengono all’insieme dei trattamenti effettuati dal Comune di
Genova e stabilendo, infine, di mettere a disposizione del DPO le risorse umane e finanzia-
rie necessarie al fine di consentire 1’ottimale svolgimento dei compiti e delle funzioni asse-
gnate, anche attraverso la costituzione di un Gruppo di lavoro composto da dipendenti del-
I’Ente, gia formati in materia di privacy;

Dato atto, inoltre, che:

il Direttore della Direzione Sistemi Informativi ha predisposto il Registro delle attivita di
trattamento con determinazione dirigenziale n. 20 del 24 aprile 2018, i cui contenuti si inten-
dono integralmente richiamati;

il DPO ha integrato la procedura di gestione dei data breach, gia approvata con la Comuni-
cazione n. 6 del 24 luglio 2018, prot.n. 257199, mediante comunicazione n. 19 in data 22
ottobre 2019, prot.n. 367452;

Considerato che:

il GDPR, oltre a indurre nel Titolare una sostanziale revisione delle privacy policies, dovuta
principalmente all’applicazione del principio di responsabilizzazione, innova il lessico, in
parte, i ruoli e le connesse responsabilita all’interno dell’organizzazione del Titolare e inne-
sta all’interno della struttura organizzativa nuove responsabilita sulla protezione dei dati
senza creare ulteriori figure, ritenendo che il dato personale, per il suo valore economico so-



ciale ed organizzativo, debba essere valutato come una risorsa assegnata alla responsabilita
dell’azione dirigenziale, alla stregua di quelle umane e finanziarie;

Considerato inoltre che:

- a seguito dell’entrata in vigore del nuovo sistema normativo, comunitario e nazionale, di pro-
tezione delle persone fisiche con riguardo al trattamento dei dati personali, come sopra deli-
neato, nonché avuto riguardo all’esigenza di garantire una sempre maggiore efficacia e effi-
cienza dell’organizzazione interna, I’Amministrazione intende adeguare le proprie disposizioni
in materia;

Valutato, pertanto, opportuno:

- in primo luogo, approvare il nuovo “REGOLAMENTO IN MATERIA DI PROTEZIONE
DELLE PERSONE FISICHE CON RIGUARDO AL TRATTAMENTO DEI DATI PERSO-
NALI NONCHE ALLA LIBERA CIRCOLAZIONE DI TALI DATI” costituito dall’allegato
A), quale parte integrante e sostanziale del presente provvedimento, con cui si dettano le di-
sposizioni normative necessarie per I’adeguamento della struttura organizzativa del Comune di
Genova alla disciplina nazionale e comunitaria in materia di protezione dei dati personali;

- in secondo luogo, apportare una breve modifica alla lettera b), comma 2 dell’articolo 23 del
“Regolamento sull’ordinamento degli uffici e dei servizi”, approvato con D.G.C n. 1121 del
16/07/1998, aggiornato al 08/04/2021, allo scopo di conformare il contenuto di detta lettera al
sistema di cui sopra;

Dato atto, in particolare, che:

1. la citata disposizione, che si intende modificare, attualmente prevede che “la funzione di “re-
sponsabile del trattamento dei dati personali” ai sensi e per gli effetti della normativa in ma-
teria, relativamente alle banche dati degli ambiti di competenza, individuando all’interno
delle rispettive strutture gli “incaricati del trattamento” ed impartendo loro istruzioni scrit-
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te,

- le modifiche, riportate nel testo a fronte di cui all’allegato B), parte integrante e sostanziale del
presente provvedimento, sono le seguenti:

“la funzione di “Designato al trattamento ” - ai sensi e per gli effetti dell’art. 5 del Regola-
mento in materia di protezione delle persone fisiche con riguardo al trattamento dei dati
personali nonché alla libera circolazione di tali dati - relativamente alle banche dati degli
ambiti di competenza, individuando le modalita piu opportune per autorizzare al trattamen-
to dei dati personali le persone che operano sotto la sua diretta autorita, nel rispetto delle
misure di sicurezza previste e delle istruzioni impartite;”

Rilevata, per le medesime motivazioni sopra esposte e per 1’effetto, I’opportunita di abrogare le se-
guenti disposizioni, che devono intendersi superate dal nuovo assetto normativo in materia di prote-
zione dei dati personali:

1) il “Capo V - Norme sul trattamento dei dati personali” del vigente “Regolamento sul
procedimento amministrativo e diritto di accesso”, approvato con D.C.C. n. 39 del
26/07/2016, integrata con D.C.C. n. 55 del 22/11/2016, prevedendo fin d’ora che con se-
parato provvedimento verranno adeguati 1 rinvii interni del medesimo regolamento alla
disciplina sulla protezione dei dati personali;

2) il “Regolamento per il trattamento dei dati sensibili e giudiziari ai sensi degli artt. 20,
comma 2, ¢ 21, comma 2, D.Lgs. 30 giugno 2003, n. 196", con le relative schede allega-
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te, adottato con D.C.C. n. 123 del 20/12/2005 e integrato con D.C.C n. 46 del
17/06/2008;

Valutato che:

detto sistema trova la propria positiva ricaduta in un’ottica di qualita dei servizi civici, anzi-
tutto nei confronti di cittadini e imprese, destinatari dei servizi, e con 1’obiettivo di contri-
buire a produrre un tangibile miglioramento della performance delle strutture dell’Ammini-
strazione comunale;

Dato atto, infine, che:

il presente provvedimento non comporta oneri riflessi diretti o indiretti sulla situazione econo-
mico-finanziaria sul patrimonio dell’Ente e, pertanto, non necessita del parere di regolarita
contabile;

il presente provvedimento sara inviato, ai sensi dell’articolo 6, comma 3, dello Statuto comu-
nale e a cura del DPO per il Comune di Genova, a tutti i Municipi per 1’acquisizione del parere
di competenza, parere da esprimersi entro il termine di venti giorni;

ai sensi dell’articolo 6, comma 5, dello Statuto comunale, il testo del “REGOLAMENTO IN
MATERIA DI PROTEZIONE DELLE PERSONE FISICHE CON RIGUARDO AL TRAT-
TAMENTO DEI DATI PERSONALI NONCHE ALLA LIBERA CIRCOLAZIONE DI TALI
DATTI”, a seguito dell’esecutivita del presente provvedimento, sara pubblicato per quindici
giorni all’ Albo pretorio on line ed entrera in vigore nel quindicesimo giorno successivo a quel-
lo della pubblicazione

Richiamato 1’allegato parere in ordine alla regolarita tecnica del presente provvedimento, espresso
dal DPO per il Comune di Genova, competente in materia;

Acquisito il visto di conformita del Segretario Generale, ai sensi dell’art. 97, comma 2 del D.Lgs.
18.8.2000, n. 267 (Testo Unico Enti Locali);

La GIUNTA
PROPONE

al Consiglio Comunale

1) diapprovare il REGOLAMENTO IN MATERIA DI PROTEZIONE DELLE PERSONE FI-
SICHE CON RIGUARDO AL TRATTAMENTO DEI DATI PERSONALI NONCHE
ALLA LIBERA CIRCOLAZIONE DI TALI DATI”, individuato nel documento “Allegato
A”, parte integrante e sostanziale del presente provvedimento;

2) di modificare la lettera b), comma 2 dell’articolo 23 del vigente “Regolamento sull’ordina-
mento degli uffici e dei servizi”, come espressamente indicato nel documento “Allegato B”,
parte integrante e sostanziale del presente provvedimento;

3) di abrogare il “Capo V - Norme sul trattamento dei dati personali” del vigente “Regolamen-
to sul procedimento amministrativo e diritto di accesso”, prevedendo fin d’ora che con sepa-
rato provvedimento verranno adeguati i rinvii interni del medesimo regolamento alla disci-
plina sulla protezione dei dati personali;



https://smart.comune.genova.it/node/925
https://smart.comune.genova.it/node/925

4) di abrogare il “Regolamento per il trattamento dei dati sensibili e giudiziari ai sensi degli
artt. 20, comma 2, e 21, comma 2, D.Lgs. 30 giugno 2003, n. 196, con le relative schede al-
legate;

5) di dare atto che il presente provvedimento ¢ stato redatto nel rispetto della normativa sulla
protezione dei dati personali.
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Il Dirigente
[Dott.ssa Luisa Gallo]
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Allegato A)

COMUNE DI GENOVA

REGOLAMENTO
in materia di protezione delle persone fisiche
con riguardo al trattamento dei dati personali
nonché alla libera circolazione di tali dati

Approvato con deliberazione del Consiglio Comunale
In vigore dal

A cura del DPO (Data Protection Officer)



COMUNE DI GENOVA

Indice

Articolo 1 - Oggetto e finalita del trattamento
Articolo 2 - Ambito di applicazione

Articolo 3 - Titolare del trattamento

Articolo 4 - Esercizio dei diritti

Articolo 5 - Designati al trattamento

Articolo 6 - Responsabile del trattamento

Articolo 7 - Responsabile della protezione dei da#0)
Articolo 8 - Ufficio del DPO

Articolo 9 - Gruppo dei Referenti Privacy

Articolo 10 - Amministratori di sistema

Articolo 11 - Sicurezza del trattamento

Articolo 12 — Registri

Articolo 13 - Gruppo data breach

Articolo 14 - Valutazione d'impatto sulla protezedei dati (DPIA)
Articolo 15 - Disposizioni transitorie e finali



Articolo 1
Oggetto e finalita del trattamento

La Civica Amministrazione tutela le persone fisiatwn riguardo al trattamento dei dati
personali e favorisce la libera circolazione desdissi, conformando tutti i trattamenti ai
principi del Regolamento Generale (UE) 2016/679 @&arlamento e del Consiglio
dell’Unione Europea del 27 aprile 2016 (di seguitdicato con I'acronimo GDPR) e alla
normativa nazionale di cui al Codice Privacy, appto con D.LGS 30 giugno 2003, n. 196,
come successivamente modificato dal D.LGS 10 ag@8iB, n. 101, che si intendono
integralmente richiamati, per quanto non espresswnalisciplinato dal presente
Regolamento.

| dati sono trattati nel rispetto della dignita uraadei diritti e delle liberta fondamentali della
persona.

La Civica Amministrazione informa la propria azioaka suddetta normativa, in modo da
garantire, ed essere in grado di dimostrare, clmatiamento e effettuato nel rispetto dei
principi di liceita, correttezza e trasparenzaijtizione della finalita, minimizzazione dei dati,

esattezza, limitazione della conservazione, int&geri riservatezza, e responsabilizzazione
(accountability).

| trattamenti di dati personali svolti per il ragggimento di compiti di interesse pubblico o
connesso all’'esercizio di pubblici poteri di cuirgestita la Civica Amministrazione non
necessitano del consenso dell’'interessato, fdtti seasi previsti dalla legge, e rinvengono
la propria base giuridica nell’art. 6 del GDPR.

Articolo 2
Ambito di applicazione

Le disposizioni contenute nel presente Regolameginépplicano a tutti i trattamenti di dati

personali effettuati dalla Civica Amministrazionelln svolgimento delle proprie funzioni

istituzionali e per I'esecuzione di compiti di iréese pubblico o connessi all’'esercizio di
pubblici poteri.

Nel caso di trasferimento di dati personali versgaese terzo, anche extra Unione Europea,
0 un’organizzazione internazionale, la Civica Amistirazione é responsabile del rispetto di
specifiche condizioni affinché non sia pregiudicdtdivello di protezione delle persone
fisiche garantito dal GDPR.

Articolo 3
Titolare del trattamento

. Il Titolare del trattamento, di seguito, Titolare,la Civica Amministrazione, alla quale
competono le decisioni in ordine alla finalita ena¢zzi del trattamento di dati personali,
raccolti negli archivi digitali o cartacei all'inteo delle strutture del Comune. La Civica
Amministrazione, ai fini previsti dal GDPR, e rappentata dal Sindagwo tempore

Il Sindaco nomina il Responsabile per la protezideiedati (in seguito, DPO) per il Comune
di Genova, ai sensi dell’art. 37 del GDPR, e seoandénto specificato dal successivo articolo
7.

Il Titolare effettua il trattamento dei dati peratinn modo conforme al GDPR, mettendo in
atto misure tecniche e organizzative adeguateaeife proporzionate allo scopo di garantire
la sicurezza dei trattamenti, e agevola I'eserct#o diritti con le modalita stabilite dal
successivo articolo 4.

. Gli interventi necessari per I'attuazione delle unésdi cui al comma 3 sono considerati
nell’ambito della programmazione operativa di dubacumento Unico di Programmazione
(DUP), al Piano Esecutivo di Gestione (PE&al bilancio, previa apposita analisi della



situazione in essere, tenuto conto dei costi clmepoota il trattamento in relazione a: stato
dell'arte, natura dei dati, oggetto, contesto alfia del trattamento, nonché dei rischi aventi
probabilita e gravita differenti per i diritti e ldverta delle persone fisiche.

. Nell'effettuare tale analisi sono altresi consitieta positive ricadute del trattamento di dati
personali in un’ottica di qualita dei servizi civianzitutto nei confronti di cittadini e imprese,
destinatari dei servizi, e con I'obiettivo di cahtrire a produrre un tangibile miglioramento
della performance delle strutture dell’Ente.

. Ove la Civica Amministrazione determini finalitavezzi di un trattamento di dati personali
congiuntamente ad altro soggetto, pubblico o poividle soggetto diviene contitolare del
trattamento.

. Qualora la Civica Amministrazione sia nominata Resabile del trattamento, il Dirigente
sottoscrive il relativo atto, provvedendo al rispedelle istruzioni ricevute e alle previsioni
del presente Regolamento.

Articolo 4
Esercizio dei diritti

. Ogni persona puo tutelare i propri dati persomalprimo luogo, esercitando i diritti previsti
dagli articoli da 15 a 22 del GDPR.

. Se ritiene che il trattamento dei dati personah 8ta conforme alle disposizioni vigenti
ovvero se la risposta ad un’istanza con_cui eseutio o piu dei diritti di cui al comma 1 non
perviene nei tempi indicati 0 non e soddisfacehigteressato puo rivolgersi all'Autorita
Giudiziaria o all’Autorita di controllo (Garante péa protezione dei dati personali), in
quest'ultimo caso mediante un reclamo ai sensadelf7 del GDPR.

. L'istanza puo essere riferita a specifici dati pesdi, a categorie di dati o ad un particolare
trattamento, oppure a tutti i dati personali, coquen trattati, ed € presentata alla Civica
Amministrazione, senza formalita (es. posta eleita lettera raccomandata, etc.), fatte salve
le limitazioni di cui agli artt. 2indeciese 2duodecs del D.LGS 196/2003 e le altre
limitazioni previste dalla legge.

. L'istanza scritta € indirizzata al Titolare, traenit DPO, o al Dirigente della struttura dove
sono trattati i dati. Qualora il trattamento coilgao piu strutture, il Dirigente ricevente
l'istanza ne da comunicazione agli altri Dirigenthe detengono i dati personali
dell'interessato.

BN

. Se il trattamento e effettuato da soggetti terzi ganto della Civica Amministrazione,
sull'istanza € competente a rispondere il Dirigexie ha provveduto alla nomina del fornitore
del servizio.

. Il riscontro all'istanza presentata viene fornis@nza ingiustificato ritardo, entro 30 giorni
dalla data di ricezione della stessa, anche nedcadsiego.

. Se le operazioni necessarie per il riscontro sonagpdesse o vi € una particolare e comprovata
difficolta, il termine dei 30 giorni pud essere exst fino a 2 mesi, non ulteriormente
prorogabili. Di tale proroga viene data informazoall'interessato entro 20 giorni dalla
ricezione dellistanza.

. L'interessato esercita i propri diritti attraverggportune modalita gratuite e celeri. Il rilascio
di documenti digitali e di copie digitali di docunteanalogici & gratuito.

. Solo nel caso in cui le istanze siano manifestaen@émfondate, eccessive o di carattere
ripetitivo, puo essere addebitabile un contribyiese ragionevole, il cui importo é fissato
dal’Amministrazione, oppure il Dirigente puo rifare di soddisfare la richiesta,

dimostrandone il carattere manifestamente infondatoessivo o ripetitivo.
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Articolo 5
Designati al trattamento

Il Sindaco, in qualita di legale rappresentantdad€livica Amministrazione, Titolare del
trattamento ai sensi dell’art. 4, par. 1, n. 7@BIPR, e sotto la propria responsabilita, designa
al trattamento i Dirigenti preposti alle struttuinecui si articola I'organizzazione comunale,
delegando loro specifici compiti e funzioni in ardialle finalita e ai mezzi connessi al
trattamento di dati personali, funzionali ai comgitciascuna articolazione organizzativa.

. Il Designato al trattamento garantisce, in relagian predetti compiti e funzioni, adeguata

conoscenza specialistica; l'inosservanza dellettdiee del Titolare puo dare luogo a
responsabilita disciplinare.

Il Designato al trattamento sovrintende, relativataeealle banche dati degli ambiti di
competenza, a tutte le attivita stabilite dallagke@d esercita tutti i compiti e le funzioni allo
stesso affidati dal Titolare, indicati specificarteenell’atto di delega, e concorre a realizzare
il modello organizzativo privacy e, in particolare:

rende le informazioni sul trattamento dei dati pagdi previste dagli artt. 13 e 14 del GDPR,
prima della raccolta dei dati, agevolando I'eseoctei diritti dell'interessato;

per i trattamenti che hanno come base giuridicanisenso, adotta le misure organizzative
atte a garantire la conservazione della copiaaeenso acquisito;

predispone e aggiorna i Registri di cui al suceesatrticolo 12;

mette in atto misure tecniche ed organizzative aateg efficaci e proporzionate allo scopo di
garantire la sicurezza del trattamento ai senssuletessivo articolo 10 el1;

riesamina ed aggiorna le misure di sicurezza weatlle banche dati digitali, d'intesa con il
Responsabile della Transizione Digitale, sentiiiiettore preposto alla sicurezza dei sistemi
informativi, con il supporto del DPO;

interloquisce e collabora con il DPO allo scopaattuare prescrizioni e raccomandazioni
emerse in sede di audit interni. Predispone inokmmpre in accordo con il DPO, un
calendario di audit da svolgere congiuntamentecoafironti dei Responsabili del trattamento
e dei loro eventuali Sub-Responsabili del trattameime trattano dati personali per conto
della Civica Amministrazione, compresi audit a camp ovvero a rotazione;

individua, contrattualizza e nomina i Responsalglitrattamento;

relativamente alle banche dati degli ambiti di cetepza, individua le modalita piu opportune
per autorizzare al trattamento dei dati persomapdrsone che operano sotto la sua diretta
autorita, nel rispetto delle misure di sicurezzevste e delle istruzioni impartite. L'atto di
incarico degli autorizzati al trattamento deve iglicare:

- la materia trattata, la durata, la natura e Idifandi trattamento o dei trattamenti assegnati;
- il tipo di dati personali oggetto di trattamentteeategorie di interessati;

- gli obblighi e i diritti del Titolare del trattamém

le misure di sicurezza;

le istruzioni per il corretto trattamento.

effettua con le modalita di cui al successivo afticl4, in accordo con il DPO, per la parte di
competenza, prima di procedere al trattamentoaliatazione d’'impatto sulla protezione dei
dati nei casi in cui essa e obbligatoria 0 comuraportuna;

svolge, con il supporto del DPO e con l'assistedea Gruppo data breach, lattivita
preliminare nei casi di presunto incidente di seua di cui venga a conoscenza, secondo la
procedura di gestione dei data breadihcui al successivo articolo 13.

Articolo 6
Responsabile del trattamento



1. Il Dirigente designato puo avvalersi di soggestierni che svolgono per conto della Civica
Amministrazione servizi o attivita che implicandrittamento di dati personali. Detti soggetti
sono scelti in virtu dei requisiti di esperienzapacita e affidabilita, in relazione alle pecutiari
della materia di che trattasi.

2. Il Dirigente individua, contrattualizza e nomirResponsabili del trattamento ai sensi dell’art.
28 del GDPR, avendo cura di specificare, fin dal&e di scelta del contraente, le caratteristiche
professionali e organizzative che essi devono pieseein relazione alle peculiarita del servizio
o del lavoro affidato;

3. Il Responsabile del trattamento - solo se az#ato preventivamente per iscritto dal Dirigente
- puo avvalersi di soggetti terzi, cosiddetti Subsponsabili, e comunque nel rispetto degli
obblighi contrattuali che lo legano al Titolare.

4. 1l Dirigente, per mitigare i rischi derivanti ldaattamento, mette in atto opportuni strumenti
che gli consentono di monitorare le attivita affelan outsourcing e trasmette periodicamente
le risultanze all'Ufficio del DPO.

5. Le nomine dei Responsabili del trattamento sanootate nel Registro delle attivita di
trattamento, ai sensi dell’art. 30 del GDPR e coneglio specificato dal successivo articolo
12, commi da 1 a 4, tenuto presso ciascuna DireziehComune di Genova.

Articolo 7
Responsabile della protezione dei dati (DPO)

. Il Sindaco designa il Responsabile della protezaeiedati, in inglese, Data Protection Officer,
nella figura unica di un dipendente di ruolo deh@me ovvero in un soggetto esterno scelto con
procedura di evidenza pubblica.

. L'individuazione del DPO avviene in funzione daljealita professionali e di esperienza, delle
conoscenze specialistiche della normativa e de#lespdi gestione dei dati personali.

. I nominativo del DPO, che svolge tutti i compitepisti dal GDPR, e pubblicato e comunicato
all’Autorita di controllo, con la quale cooperaumfe da punto di contatto con essa, raccogliendo
e comunicando tutte le informazioni relative aktamento dei dati personali con particolare
riferimento alle violazioni di dati personali eattonsultazione preventiva.

. I DPO opera in posizione di totale autonomia neilolgimento dei compiti e delle funzioni ad
esso attribuiti.

. I DPO, ferma restando l'indipendenza nello svolgnto dei compiti suoi propri, riferisce
direttamente al Titolare e ai Designati al trattatoee viene costantemente informato e coinvolto
in tutte le decisioni riguardanti il trattamenta dati personali.

. Per le finalita del comma 5 sono organizzati peciochcontri con il Responsabile della
transizione digitale e con il Responsabile debaparenza e anticorruzione.

. La figura del DPO é incompatibile con chi determiedinalita e i mezzi del trattamento, in
particolare con il Responsabile della transizioiggtale e con il Responsabile della trasparenza
e anticorruzione.

Articolo 8
Ufficio del DPO

E’ istituito I'Ufficio del DPO, come unita organiativa di base, con competenze specialistiche e
trasversali a tutte le strutture dell’Ente. L'ufédunge da segreteria e supporto al DPO da cui
dipende funzionalmente.



2. 1l Titolare assegna all'ufficio adeguate risorseam®, finanziarie e strumentali per svolgere i
propri compiti e garantisce I'accesso alle informaznecessarie a fornire adeguato supporto
alle Direzioni, anche predisponendo I'opportuna oiistica.

3. All'ufficio sono assegnati specifici obiettivi dB& da conseguire durante I'esercizio finanziario
e sono attribuite le seguenti competenze:

a) punto di riferimento multidisciplinare a supportel ditolare e dei suoi Designati;
b) cura I'esercizio dei diritti di cui all’'articolo 4;
c) cura le interlocuzioni con I'’Autorita di control{@arante);

d) integra il Gruppo data breach con compiti di cooadnento e controllo degli adempimenti
previsti dallaprocedura di gestione dei data breach

e) coadiuva il DPO nella redazione del piano annualgidnterventi finalizzati alladeguamento
al modello organizzativo privacy;

f) collabora con il DPO nella redazione del piano Wisiogni formativi dei Dirigenti e dei
dipendenti in materia di privacy, concordando gterventi con la Scuola di Amministrazione
del Comune di Genova;

g) supporta il DPO nella redazione della Relazioneuateal Titolare;

h) accede ai Registri di cui all’articolo 12, tenuttt® la responsabilita dei Dirigenti, che si
avvalgono del Gruppo dei Referenti Privacy peotiblpopolamento e aggiornamento;

i) supporta i Dirigenti nelle attivita di audit, coraricolare riguardo agli affidamenti in
outsourcing.

Articolo 9
Gruppo dei Referenti Privacy

1. E’ istituito il Gruppo dei Referenti Privacy, cdsito da dipendenti dellEnte, individuati dai
rispettivi Dirigenti, quali autorizzati al trattami@ dei dati personali, per le seguenti attivita:

a) partecipare alle sessioni informative, formativei sensibilizzazione in materia di protezione
dei dati personali;

b) non diffondere dati, informazioni, notizie di cuih& avuto conoscenza per ragioni di servizio;
c) coadiuvare il Dirigente nelle richieste di esemidei diritti dell’articolo 4;

d) segnalare tempestivamente anomalie, perdita, filirtdati personali, informando il proprio
Dirigente, con le modalita previste daleocedura di gestione dei data breach

2. In assenza di formale designazione, coloro che&atratdati personali nell’ambito del rapporto
con la Civica Amministrazione sono comunque riterauttorizzati al trattamento dei dati
personali e sono obbligati a osservare quanto gtieedial presente Regolamento.

3. L’accesso ai dati personali da parte degli autatiza trattamento € soddisfatto in via diretta e
senza ulteriori formalita nella misura necessatipesiseguimento dell'interesse istituzionale,
ferma restando la responsabilitd personale deevdatl'utilizzo improprio dei dati e dalla
violazione delle istruzioni ricevute.

4. L'elenco dei Referenti Privacy € approvato con uheieazione del DPO, revisionato
periodicamente ed aggiornato ad ogni variazionefidura del Referente Privacy pud essere
condivisa tra piu strutture, qualora cio sia corifgat con la complessita e 'omogeneita dei
trattamenti presenti.

5. I Gruppo dei Referenti Privacy si riunisce perimatnente, sotto il coordinamento del DPO, per
esaminare problematiche di tipo trasversale e gdiace le modalita organizzative piu efficaci
ed efficienti in materia di protezione dei datigmrali.
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Articolo 10
Amministratori di sistema

. | Dirigenti, in relazione ai trattamenti di loro ropetenza, provvedono a designare gli
Amministratori di sistema tra i propri dipendentise necessario, tra soggetti esterni.

. Qualora la designazione degli Amministratori diesisa riguardi soggetti esterni al Comune di
Genova, la competenza e del Dirigente che ha pomteeall’affidamento del contratto in base
al quale viene sviluppato o gestito il softwarena strutturata o gestita la banca dati informatica
0, comunque, viene effettuato il trattamento.

. Ciascuna Direzione predispone un elenco degli Amstratori di sistema che condivide con i
Sistemi Informativi dell’Ente.

Articolo 11
Sicurezza del trattamento

. Il Dirigente mette in atto misure tecniche ed oigaative per garantire un livello di sicurezza
adeguato al rischio, secondo una pianificazione@atata con il DPO.

. Il Dirigente riesamina e aggiorna in modo periodemisure, d’intesa con il Responsabile della
transizione Digitale, sentito il Direttore prepostita sicurezza dei sistemi informativi e con |l
supporto del DPO. Tali aggiornamenti sono pubhlsata rete Intranet e illustrati nelle sessioni
formative.

. La Civica Amministrazione, considerato il rischionnesso al trasporto di dati personali su
supporto rimovibile (es. computer portatili, smaxpe, chiavette USB, disco fisso portatile,
copie cartacee, etc.), soprattutto con riguardat@gorie particolari di dati, grandi volumi di dati
e informazioni che comportano particolari rischi pateressato nei casi di perdita, furto di dati
personali, ne disincentiva I'utilizzo.

. Salvo le attivita che per loro natura devono ese#attuate al di fuori dell’ambiente di lavoro, i
dati personali possono essere trasportati all'estetel perimetro aziendale in circostanza
eccezionali e sotto la diretta responsabilita @espnale autorizzato. In particolare, il personale
autorizzato é tenuto a:

a) ove possibile, fare uso di accesso remoto teatogin e password alle informazioni in
possesso alla Civica Amministrazione;

b) trasportare all’'esterno del perimetro aziendale la quantita minima di dati personali trattati
per ragioni di servizio;

c) assicurarsi che i dispositivi mobili e i disgosidi archiviazione esterna utilizzati per il
trasporto di dati personali, fuori dall’'ambientdairoro, siano dotati di sistemi di crittografia e
documenti cartacei siano contenuti all'interno ldshp chiusi.

. Qualunque perdita, furto di dati personali dessere tempestivamente segnalato e trattato, con
le modalita previste dallrocedura di gestione dei data breach

Articolo 12
Registri

. Il Registro delle attivita di trattamento € il regd dell’Ente che contiene le informazioni relativ

alle attivita svolte da ciascuna direzione. Dedtgistro € predisposto e aggiornato costantemente
dal Dirigente, relativamente alle banche dati degibiti di competenza, avvalendosi del Gruppo
dei Referenti Privacy relativamente al popolamed& trattamenti e dell’anagrafica dei
responsabili esterni del trattamento (fornitori).



. Per la parte relativa all'anagrafica dei fornitdevono essere indicati, in particolare: gli estremi
del contratto di affidamento, sua decorrenza e estedl la determinazione dirigenziale di
affidamento, il provvedimento di nomina del form@an veste di Responsabile del trattamento,
'eventuale autorizzazione ad avvalersi di sogdetib-Responsabili del trattamento, la data di
eventuale non rinnovo del contratto di forniturd dervizio con indicazione di avvenuta
cancellazione ovvero di restituzione dei dati peadice di eventuali copie.

. I Gruppo dei Referenti Privacy inoltra all’Uffici@el DPO sintetici report semestrali di
aggiornamento anagrafico dei Responsabili esterde@i eventuali Sub-Responsabili del
trattamento, evidenziando la data di scadenzaiarivo, ove previsto, delle nomine.

. Nel registro possono essere annotate anche I&ativtrattamento ritenute rilevanti, quali ad
esempio le valutazioni d’'impatto sulla proteziore dati (DPIA) gia effettuate o ancora in fieri
nonché i casi di specifici trattamenti di dati Sbitise giudiziari.

. I Registro dei data breach e il registro dell'Emtee il Dirigente provvede ad annotare le
violazioni di dati personali che si sono verifica#¥interno della Direzione ma anche i data
breach comunicati dai fornitori esterni, ai quali dffidato servizi che implicano il trattamento
di dati personali.

. Entrambi i registri sono a messi a disposizionéAlgiorita di controllo.

Articolo 13
Gruppo data breach

. E istituito il Gruppo data breach formato da Refdr Privacy e da un funzionario dell’Ufficio
del DPO che agiscono in stretta collaborazione &stemi Informativi, secondo |arocedura di
gestione dei data breachpprovata dal Titolare, con comunicazione del P@ubblicata nella
Intranet, spazio privacy.

. Il Gruppo ha compiti di gestione operativa deglemgimenti previsti al verificarsi di una
emergenza data breach con I'obbligo di reperibditBbontinuita.

. Alle attivita del Gruppo pu0 essere eventualmemgtato a partecipare un delegato del
Responsabile del trattamento o del Sub-Responsdkiletrattamento dove si e verificato
I'incidente di sicurezza.

. Al Gruppo é garantita una corretta informazionena specifica formazione.

Articolo 14
Valutazione d’impatto sulla protezione dei dati (BP

. Il Dirigente ha I'obbligo di effettuare - prima diefizio del trattamento - e con il supporto del
DPO, una valutazione d’'impatto sulla protezionedtdi (Data Protection Impact Assessment),
laddove il trattamento stesso possa presentarescmia elevato per i diritti e le liberta delle
persone fisiche, allorché preveda in particolansd’ di nuove tecnologie, considerati la natura,
'oggetto, il contesto e le finalita.

. Qualora il Dirigente non concordi con le indicazioese nel parere del DPO, é necessario che
documenti le motivazioni per cui non ha ritenuteaiformarsi al parere e, in tal caso, la decisione
e rimessa al Segretario Generale.

. Qualora il DPO esprima parere non favorevole petahBPIA ha indicato che il trattamento
presenterebbe un rischio elevato e si tratti di mtndi particolare rilevanza per le attivita
istituzionali dellAmministrazione il Dirigente -rpna di rivolgersi al Garante - rimette la
decisione al Segretario Generale.

. Nel caso in cui sia previsto che il trattamentogaeaseguito in tutto o in parte da un Responsabile
del trattamento o da un suo Sub-Responsabile dthrinento il soggetto esterno assiste |l



Dirigente nell'esecuzione della DPIA, sempre caupporto del DPO, tenendo conto della natura
del trattamento e delle informazioni disponibili.

Articolo 15
Disposizioni transitorie e finali

1. Con I'entrata in vigore delle disposizioni di clipaesente Regolamenéoabrogato il “Capo V
— Norme sul trattamento dei dati personalidel Regolamento sul procedimento
amministrativo e diritto di accesso

2. Con I'entrata in vigore delle disposizioni di clipaesente Regolamenéomodificata lalett. b),
c. 2 dell’art. 23del “Regolamento sull’ordinamento degli uffici e dei seizi” al posto delle
parole: ‘la funzione di “responsabile del trattamento detigeersonali” ai sensi e per gli effetti
della normativa in materia, relativamente alle bhacdati degli ambiti di competenza,
individuando all'interno delle rispettive struttugdi “incaricati del trattamento” ed impartendo
loro istruzioni scritte’ e inserito il seguente testda“‘funzione di “Designato al trattamento”

- ai sensi e per gli effetti dell’art. 5 del Regolaento in materia di protezione delle persone
fisiche con riguardo al trattamento dei dati persomli nonché alla libera circolazione di tali
dati - relativamente alle banche dati degli ambitdi competenza, individuando le modalita
piu opportune per autorizzare al trattamento dei ddi personali le persone che operano
sotto la sua diretta autorita, nel rispetto delle msure di sicurezza previste e delle istruzioni
impartite; ”.

3. Con l'entrata in vigore delle disposizioni di clipgesente Regolamentoabrogato I'intero
“Regolamento per il trattamento dei dati sensibili @iudiziari ai sensi degli artt. 20, comma
2, e 21, comma 2, D.Lgs. 30 giugno 2003, n. 1@6n le relative schede allegate.

4. Le disposizioni di cui al presente Regolamento amdrin vigore nel quindicesimo giorno
successivo a quello della loro pubblicazione, assdell’articolo 6, comma 5, dello Statuto del
Comune di Genova e sono inoltre pubblicate sulgb®rtiell’Amministrazione nell’apposito
spazio dei Regolamenti comunali.



Allegato B)

REGOLAMENTO SULL'ORDINAMENTO DEGLI UFFICI E DEI SER  VIZI

PAR

TE |

L'ORGANIZZAZIONE

TESTO ATTUALE

TITOLO IIl - FUNZIONI DI DIREZIONE DELL'ENTE

Art. 23 — Dirigenti

1. Ai dirigenti, compresi i direttori, sono affigat1l. Ai dirigenti, compresi i direttori, sono affical
tutte le funzioni previste dalla legge e dallo Gtat

tutte le funzioni previste dalla legge e dallo Gtat
essi in relazione al rispettivo ambito di competer
adottano tutti gli atti di gestione amministrati
finanziaria, tecnica ed organizzativa per d
attuazione alle direttive, ai programmi ed g
disposizioni dellAmministrazione e per consegu
gli obiettivi indicati nel piano esecutivo di gesie.
Nello svolgimento delle suddette attivita i dirigie
rispondono ai direttori di riferimento.

2. | dirigenti cui sia affidata la direzione digture
organizzative esercitano: a) la funzione di dirige
prevista dalla normativa in tema di salute e sizzgg
nei luoghi di lavoro attuando le direttive del Dioze
che esercita le funzioni di datore di lavo
organizzando l'attivita lavorativa e vigilando su
essa; b) la funzione di “responsabile del trattaimg
dei dati personali” ai sensi e per gli effetti de
normativa in materia, relativamente alle banche
degli ambiti di competenza, individuando all'inter
delle rispettive strutture gli “incaricati d
trattamento” ed impartendo loro istruzioni scritte
la funzione di responsabile dell’Archivio Correre
dell’Archivio di Deposito nei quali € conservata
documentazione prodotta o ricevuta dagli uff
facenti parte della struttura organizzativa
sovrintendono.

reche esercita
adrganizzando l'attivitd lavorativa e vigilando su

TESTO MODIFICATO

TITOLO Il - FUNZIONI DI DIREZIONE DELL'ENTE

Art. 23 — Dirigenti
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3. Ferme restando le disposizioni contenute

eg)liFerme restando le disposizioni contenute n

articoli 12 comma 3, art. 25 comma 2 bis, laddpaeicoli 12 comma 3, art. 25 comma 2 bis, ladd

non in contrasto con la presente disposizion
Direttori a cui afferiscono le strutture in matedg|
mercati, scuole, servizi civici e cimiteriali, seav
sociali, musei, biblioteche, teatri e impianti dpor
esercitano la funzione di Datore di Lavoro ai se
delle disposizioni contenute all'interno del D. &g
n. 81/08 s.m.i. in tema di salute e sicurezzauughi
di lavoro.

4. Al fine di garantire la regolare esecuzione d
interventi di manutenzione ordinaria secondo
modalita previste dalla normativa vigente devc
essere assegnate ai Datori di Lavoro adeguatsei
finanziarie.

5.Relativamente all'esecuzione degli interventi
manutenzione straordinaria, Il Datore di Lavoro
risponde nei limiti stabiliti dall’art. 18, comma &el
D.Lgs. n. 81 del 2008.

6. Qualora la funzione di Datore di lavoro

nan in contrasto con la presente disposizion
Direttori a cui afferiscono le strutture in matedn
mercati, scuole, servizi civici e cimiteriali, senv
sociali, musei, biblioteche, teatri e impianti Spor
resiercitano la funzione di Datore di Lavoro ai se

.delle disposizioni contenute all'interno del D. £g.

n. 81/08 s.m.i. in tema di salute e sicurezzauuagjhi
di lavoro.

gl Al fine di garantire la regolare esecuzione d

ilerventi di manutenzione ordinaria secondo
pmoodalita previste dalla normativa vigente devc
sessere assegnate ai Datori di Lavoro adeguatsei
finanziarie.

BiRelativamente all'esecuzione degli interventi
meanutenzione straordinaria, Il Datore di Lavoro
risponde nei limiti stabiliti dall’art. 18, comma @el
D.Lgs. n. 81 del 2008.

SB. Qualora la funzione di Datore di lavoro

esercitata relativamente a strutture in cui insisfoesercitata relativamente a strutture in cui insis
i parti comuni o condivise facenti capo a piu Datlbri

parti comuni o condivise facenti capo a piu Datibr

lavoro, sara datore di lavoro di tali spazi comilr
soggetto apicale cui sono assegnati il mag

a cui sono assegnati maggiori spazi (criterio
prevalenza).

7. Sono denominati Direttori, ai fini del prese
Regolamento, i dirigenti preposti alle Direzioni.

8. | Direttori collaborano con i Coordinatori de
Aree, con il Direttore Generale e con gli organ
governo all'elaborazione delle strategie, medi:
I'elaborazione di studi, piani di fattibilita, preity e
valutazioni di alternative; inoltre, coordina
'azione dei dirigenti presenti all'interno de
Direzione, con idonei strumenti atti a verificareg
valutare i risultati della loro attivita.

9. In caso di assenza e/o impedimento temporahé
direttore preposto ad wuna delle strutt
organizzative dell’Ente, un dirigente delle strugt
che ad esso riferiscono ne svolge le funzioni,as
base delle indicazioni ricevute dal direttore stess

10. In caso di assenza e/o impedimento tempol
di un dirigente, le relative funzioni sono espletdal
direttore di riferimento o dal dirigente che svolge
funzioni del direttore ai sensi di quanto so
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11. Nel caso in cui non sia applicabile quanto a&pll. Nel caso in cui non sia applicabile quanto a&pr

le funzioni sono svolte dal Direttore Generale ooV
da altro Direttore preventivamente individuato.

12. E’ fatta salva, in ogni caso, la facolta deldaico
di attribuire le funzioni del direttore/dirigenteseente
e/o impedito con un incarico ad interim.

13. In caso di inadempienza o di constatata inela
parte di un Dirigente rispetto a sing
provvedimenti, il Direttore Generale procede
diffida scritta, fissando un termine p
ladempimento. In caso di ulteriore inerzia,
Direttore  Generale propone al Sindaco
provvedimenti da adottare compresa la rev
dell'incarico, previo contraddittorio, integranc
linadempimento e linerzia gravi violazioni i
doveri di ufficio.

14. Nel caso in cui non siano assegnati alla sira
altri Dirigenti oltre al Direttore, il Coordinator
dell’Area svolge le funzioni di quest'ultimo, fat
salve diverse disposizioni del Direttore Generale
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t14. Nel caso in cui non siano assegnati alla sima
ealtri Dirigenti oltre al Direttore, il Coordinator
telell’Area svolge le funzioni di quest'ultimo, fat

. salve diverse disposizioni del Direttore Generale|
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REGOLAMENTO
in materia di protezione delle persone fisiche
con riguardo al trattamento dei dati personali
nonché alla circolazione di tali dati

Relazione illustrativa
Premessa

I Comune di Genova ha disciplinato la materia agbrotezione dei dati personali
(comunemente detta “privacy”) né€apo V “Norme sul trattamento dei dati persoriatiel
“Regolamento in materia di procedimento amministoatdiritto di accesso, disciplina delle
dichiarazioni sostitutive e trattamento dei datispeali” approvato con deliberazione del Consiglio
Comunale n. 39 del 26/07/2016, integrato con dediiene del Consiglio Comunale n. 55 del
22/11/2016.

Si propone ora una completa revisione di tale dis@ al fine di renderla piu aderente alle
previsioni del Regolamento generale (UE) del Pagla@im e del Consiglio dellUnione europea
2016/679, altrimenti noto con I'acronimo GDPR, tlaeuniformato le legislazioni dei Paesi europel
in tale materia.

Il legislatore europeo ha inteso adeguare la diseifal mutato contesto politico, economico
e sociale che rileva per tre principali motivi: datto, il rapido sviluppo delle nuove tecnologie,
nemmeno immaginabile negli anni che chiudevancedok scorso (esocial networkscloud
computing, Internet of thingsdata analyticse big data, modelli di intelligenza artificiale,
blockchain, etg, che hanno reso obsolete le previgenti dispasizio secondo luogo, I'incremento
del numero di Stati Membri, che ha determinatadieisza di definire una strategia funzionale alla
creazione di una economia dei dati, come fattoterdgnante per promuovere un mercato unico
digitale.

Da quanto precede emerge un valore intrinsecoadelgkrsonale e la conseguente necessita
per 'Amministrazione di predisporre adeguate masdr sicurezza, atte a tutelare il dato stesso
perché ogni individuo ha diritto alla protezione dati di carattere personale che lo riguardano nel
rispetto della dignita umana, dei diritti e delleekta fondamentali, garantendone, al contempo, la
libera circolazione, quale fattore indispensabée lp crescita economica e la produzione di nuovi
beni e servizi.

Il GDPR e informato al principio di responsabiliziine (cddi accountability- artt. 5 e 24)
ovvero alla necessita che '’Amministrazione comanétolare del trattamento (d’ora in avanti,
Titolare), si doti del modello organizzativo riteéapiu idoneo, in relazione alle proprie esigenze e
peculiarita dei processi organizzativi, allo scapgarantire la gestione sicura del dato.

Le presenti disposizioni, delle quali si proporebzione, hanno lo scopo quindi di dotare
'Ente del modello organizzativo privacy adeguak@i@prio assetto organizzativo generale e di
dimostrare la concreta attuazione delle misurelifipate ad assicurare mpliance(rispetto,
aderenza, conformita) delle scelte operate dal @enduGenova al GDPR.

In altre parole, la Civica Amministrazione, in gteldi Titolare, determina le finalita e i
mezzi del trattamento nonché le misure di sicurezzguindi ha maggiore discrezionalita nel
decidere come le strutture comunali debbano cordsnalle disposizioni del GDPR, ma ha anche
'onere di comprovare l'effettiva adeguatezza detissure adottate al fine di attuare in modo
efficace i principi di protezione dei dati e tutela diritti degli interessati.

In tal senso il principio daccountabilityva letto sotto un duplice profilo: esso non eastlh
il principio che ispira I'adeguamento/I'adempimendell’Amministrazione alla disciplina in
materia di protezione dei dati, ma e anche il putitpartenza per dimostraredampliane delle
scelte organizzative operate dal Titolare a tal@iamto normativo.



In conclusione, rispetto al Codice privacy, i GDRRpone I'abbandono del mero
adempimento burocratico a favore di un approcceatmsul rischio (cd. digk-basedi fin dalla
progettazionali misure organizzative adeguate, efficaci e projpoate allo scopo di garantire la
sicurezza dei trattamenti e prevenire possibilindaovuti a incidenti di sicurezza o data breach.

L’adozione di questo approccio implica la necegs#ial’ Amministrazione di programmare
interventi finalizzati a mettere in atto dette mmesuattraverso formazione, informazione e
comunicazione al fine di sviluppare una maggionesapevolezza nei dipendenti rispetto ai rischi
del trattamento e far comprendere che il dato vesiderato e trattato come una risorsa dotata di
elevato valore sociale ed economico per miglioraezvizi civici al cittadino e alle imprese.

DESCRIZIONE DELL’ARTICOLATO

La presente proposta di Regolamento si compones darficoli di cui di seguito s'illustra piu
dettagliatamente il contenuto:

Articolo 1 - Oggetto e finalita del trattamento

L’oggetto delle presenti disposizioni € 'adeguatoetella struttura organizzativa dell’Ente
alla disciplina comunitaria e nazionale in mateligrotezione delle persone fisiche con riguardo
al trattamento dei dati personali e alla liberaamzione degli stessi.

L’articolo, dopo aver richiamato i principi generndél| trattamento dell’articolo 1 del Codice
Privacy, elenca i principi comunitari applicabiliteattamento sanciti all’articolo 5 del GDPR, tra
guali la responsabilizzazioneagcountabilitydel Titolare in base alla quale il medesimo e tenu
ad adottare comportamenti proattivi che assicurigm,essere in grado di dimostrare, che il
trattamento € effettuato nel rispetto del citataalo 5.

Tali comportamenti si riassumono in un approccganizzativo e tecnologico in relazione
alle proprie esigenze e peculiarita, allo scop@siiicurare la gestione sicura del dato, quali la
concreta adozione dagionevoli misure tecniche ed organizzateguate efficaci e proporzionate
allo scopo di garantire la sicurezza del trattamentitigando il rischio di furto, accesso non
autorizzato, distruzione di informazioni personali,il rafforzamento dell’esercizio dei diritti
dell'interessato in relazione ai propri dati peraan

La protezione dei dati sulla base dell'articolcnscombinato disposto con l'articolo 25 del
GDPR deve iniziare fin dalla progettazione delténaento privacy by designe deve essere per
impostazione predefinitgp(ivacy by defaujt La matrice comune di questi due precetti risiede
principio di “minimizzazione dei d&tdi cui all’articolo 5, paragrafo 1, lettera c)|deDPR, in
guanto il trattamento deve riguardare soltantdiimkecessari alle specifiche finalita previste.

Nell'ultimo comma sono esplicitate le finalitd dedttamento di dati comuni (es. nome e
cognome, codice fiscale, etc.) dentro il quadroledige dettato dalla lettera e), paragrafo 1
dell'articolo 6 del GDPR.

Articolo 2 - Ambito di applicazione

Nel comma 1 si afferma che il Regolamento si apphbctutti i trattamenti effettuati
dal’Amministrazione, non solo aati comunj ma anche le altre categorie di dati persormiaii
sensibili e dati giudiziari, i cui principi sono contenuti rispettivamente egticoli 9 e 10 del
GDPR.

I comma 2 contiene un richiamo al CAPO V Trasfenm di dati personali verso paesi terzi
0 organizzazioni internazionali del GDPR e sigaifche I’/Amministrazione é tenuta ad adottare
comportamenti che assicurino, ed essere in gradardistrare, che il trattamento é effettuato nel
rispetto dei principi di cui all’articolo 5 del GBR



Articolo 3 - Titolare del trattamento

I comma 1 definisce le caratteristiche soggettwele responsabilita della Civica
Amministrazione, rappresentata dal Sindpom temporeche, ai sensi dell’articolo 4, paragrafo 1,
numero 7 del GDPR, in qualitd di Titolare assumeldeisioni circa le finalita, le modalita del
trattamento e I'adozione di adeguate misure direzza di cui all'articolo 32 del GDPR.

Nel comma 2 viene esplicitato che il Sindaco nomInBPO ai sensi dell’articolo 37,
paragrafo 1, lettera a) del GDPR e si assicura ssiodga effettivamente i compiti attribuiti
dall'articolo 39 del GDPR.

I comma 4 é molto importante perché stabilisce lehmisure adeguate alla sicurezza del
trattamento debbano essere considerate nell’andetgi strumenti di programmazione e di
attuazione degli obbiettivi programmatici del’Enfeale comma ricalca i contenuti del paragrafo 2

dell'articolo 38 del GDPR nella parte in cui & pgete che il Titolare nel sostenere il DPO
nell'esecuzione dei propri compiti, gli forniscarlsorse necessarie per assolvere a tali compiti.

Nel comma 6 € prevista I'ipotesi di contitolariiadi all'articolo 26 del GDPR ossia qualora
il trattamento venga effettuato congiuntamente da d piu titolari. In tale situazione la norma
prevede che i soggetti si accordino per definiogoreche responsabilita e rispettive funzioni agfi
di garantire il rispetto delle prerogative degteiressati.

Nell'ultimo comma é previsto il caso nel quale l&i€a Amministrazione assuma il ruolo
soggettivo di responsabile del trattamento di didréicolo 28 del GDPR e quindi si trovi a tratéar
i dati personali per conto di un titolare che detiea finalita e mezzi del trattamento.

Articolo 4 - Esercizio dei diritti

L’intero sistema di protezione delle persone fisidon riguardo al trattamento dei dati
personali, € concepito per incrementare il livedliosicurezza di gestione delle informazioni
personali, come illustrato in premessa,

Pertanto, prima dell'inizio del trattamento, il Glére deve fornire una informativa specifica,
differenziata a seconda che i dati vengano racpmgso l'interessato con i contenuti degli articol
13 e 14 del GDPR; rispetto al Codice Privacy, sstate estese le informazioni che il Titolare deve
fornire qualora all’interessato nell’esercizio deitti previsti agli articoli da 15 a 22 del GDPR.

L’articolo descrive l'intera procedura gratuitaedere per I'esercizio dei diritti.
Articolo 5 - Designati al trattamento

Viene introdotta nellAmministrazione comunale lgura del “Designato al trattamento”
che subentra alla vecchia figura del Responsahtier(o) del trattamento, ex articolo 29 del Codice
Privacy, non piu prevista dal GDPR.

L’articolo opera una qualificazione del ruolo deriBenti presso i quali si svolgono i singoli
trattamenti, in relazione alle banche dati deglbdindi competenza, cio al fine di creare un forte
legame tra gestione delle risorse umane e finaezagestione del dato, tutti elementi necessari ch
concorrono al raggiungimento degli obiettivi preés.

Articolo 6 - Responsabile del trattamento

II Responsabile del trattamento (di seguito, Respbite) e definito dall’articolo 4,
paragrafo 1, numero 8 del GDPR come la persor@fisigiuridica, 'autorita pubblica, il servizio
o altro organismo che tratta dati personali “pertoddel titolare del trattamento.

Tale figura non deve essere confusa con quella@V@medesima denominazione prevista
dal previgente regime (responsabile del trattamearticolo 29, Codice Privacy), né puo essere
ridotta a mero referente esterno del Titolare. ticato 28 del GDPR costruisce il rapporto tra
Titolare e Responsabile come un incarico che peededyli obblighi reciproci: essenzialmente il
primo deve fornire delle istruzioni documentatsedondo, il quale deve dimostrare di adottarle.



Per tale motivo si puo sostenere che la relaziom@itolare e Responsabile rappresenti il
punto in cui si realizza in modo piu compiuto ura gilastri del GDPR, ossia il principio di
“responsabilizzazione”: tutti i soggetti destinatille disposizioni del GDPR non devono soltanto
adeguarsi ad esso, ma porsi nelle condizioni dérpditnostrare di averlo fatto, qualora cido venga
richiesto dall’Autorita di controllo (Garante pricag).

L’articolo & costruito sulla responsabilizzazionel dirigente, delegato da Sindaco a
compiere specifici compiti e funzioni in ordineeafinalita e ai mezzi connessi al trattamento ¢i da
personali, funzionali ai compiti di ciascuna art&zone organizzativa.

Il Responsabile viene individuato per il possessgeduisiti di esperienza, capacita e
affidabilita ed e previsto che possa avvalersi aigetti terzi, cosiddetti Sub-responsabili del
trattamento solo se preventivamente autorizzataspéatto e comunque nel rispetto degli obblighi
contrattuali che lo legano al Titolare.

Articolo 7 - Responsabile della protezione dei da{DPO)

Poiché '’Amministrazione rientra nella fattispegeevista dall’articolo 37, paragrafo 1,
lettera a) del GDPR ha provveduto a nominare il @B@ordinanza del Sindaco.

La figura del DPO é descritta nello standard sxhiNI 11697:2017: Attivita professionali
non regolamentate - Profili professionali relatiVirattamento e alla protezione dei dati personali
Requisiti di conoscenza, abilitd e competenzaaBet, in estrema sintesi, di una figura con ekevat
competenze specialistiche.

E importante sottolineare che il DPO non & un sempmonsulente, bensi un soggetto a cui
sono attribuiti molteplici compiti direttamente alegge e, piu precisamente, dall’articolo 39 del
GDPR; tra questi compiti vi sono, tra gli altri, darveglianza e la cooperazione con il Garante
nell'accertamento di eventuali trattamenti illeciti

Ferma restando I'indipendenza nello svolgimentocdenpiti, il DPO riferisce direttamente
al Titolare e ai Designati e viene costantemeritemato e coinvolto in tutte le decisioni riguartian
il trattamento dei dati personali. Il DPO ha rapipqer via delle attivita svolte, con il Responiéab
della transizione digitale e con il Responsabilkadeasparenza e anticorruzione.

Articolo 8 - Ufficio del DPO

Per l'ottimale svolgimento dei compiti, il DPO neséa di un Ufficio, al quale sono
assegnati specifici obiettivi di PEG da consegdurante I'esercizio finanziario e gli sono attriteui
competenze volte all’attuazione detlampliancedell’ Amministrazione al GDPR.

L'ufficio funziona da segreteria e supporto spesimlo al DPO da cui dipende
funzionalmente, per questo motivo l'ufficio non pessere collocato all'interno di una direzione
che ha compiti di amministrazione diretta ma pitibacollocato all’interno di una struttura di Staff

Articolo 9 - Gruppo dei Referenti Privacy

Pur non prevedendo espressamentdiglaa dell’incaricato del trattamento di cui
all’'abrogato articolo 30 del Codice Privacy, il GRRon ne esclude la presenza, in quanto fa
riferimento a "persone autorizzate al trattamemialdti personali sotto I'autorita diretta del ke
o del responsabile” di cui all'articolo 4, paragrdf, numero 10 del GDPR. Inoltre, l'articolo 2-
guaterdecies del Codice Privacy ha introdottodarf della persona autorizzata a svolgere compiti
e funzioni connessi al trattamento di dati perdocla¢ opera sotto la diretta responsabilita del
Dirigente.

Pertanto, ai sensi delle norme citate il Dirigedt&ra autorizzare i propri dipendenti ad
effettuare le attivita di trattamento in relazioakke banche dati degli ambiti di competenza. Il
Gruppo dei Referenti Privacy é costituito dunquealigendenti dell’ Amministrazione, individuate
dai rispettivi Dirigenti, quali autorizzati al ttamento per il disbrigo degli adempimenti in materi
di protezione dei dati personali e per agevolasdicizio dei diritti dell'interessato.



L’elenco dei referenti & approvato con determinazidirigenziale del DPO.
Articolo 10 - Amministratori di sistema

L’articolo e stato costruito sul provvedimento d8krante [doc. web n. 1626595],
raggiungibile al seguente link: __ https://www.gargmieacy.it/home/docweb/-/docweb-
display/docweb/1577499 relativo alla figura delllmmistratore di sistema (AdS) del 2008,
aggiornato nel 2009; i provvedimenti citati sono dansiderarsi tutt'ora applicabili perché
compatibili con le disposizioni del GDPR.

La designazione di AdS e individuale e reca l'eémione analitica degli ambiti di
operativita consentiti in base al profilo di autaazione assegnato. Gli estremi identificativi, con
I'elenco delle funzioni attribuite, devono esseifortati in un documento interno, aggiornato e
disponibile nel caso di accertamenti da parte deb@ie privacy.

Qualora I'attivita dell’AdS riguardi anche indirathente servizi o sistemi che trattano o che
permettono il trattamento di informazioni di caeadt personale dei lavoratori, il Titolare e terato
rendere nota o conoscibile I'identita degli AdS'aehbito delle proprie organizzazioni, in relazione
ai diversi servizi informatici cui questi sono posg, cio avvalendosi dell'informativa resa agli
interessati ai sensi dell’articolo 13 del GDPR.

Articolo 11 - Sicurezza del trattamento

L’approccio basato sulla valutazione del rischid. (ask based) di cui all’articolo 32 del
GDPR esige che il Titolare garantisca I'interaefiéi del trattamento, osdia dalla progettazione
(privacy by design), adottando ragionevoli misuresidurezza contro rischi, quali la perdita o
'accesso non autorizzato, la distruzione, I'uabz la modifica o la divulgazione dei dati stessi e
successivamentger impostazione predefinjtdrattando solo i dati indispensabili (principio d
minimizzazione dell’'articolo 5, paragrafo 1, letter) del GDPR) per ogni specifica finalita del
trattamento (privacy by default).

Articolo 12 — Registri

I GDPR richiede una rigorosa formalizzazione dettedalita di effettuazione del
trattamento, ossia richiede al Titolare e al Respbile uno sforzo sotto il profilo dell'onere della
prova circa la sussistenza dei requisiti che lieggtho il trattamento.

Detta prova risulta soddisfatta con la predisposizie I'aggiornamento del Registro dei
trattamenti che, ai sensi dell’articolo 30 del GDHRolare e Responsabile sono tenuti ad esibire
all’Autorita di controllo (Garante privacy) su riglsta di quest’ultima.

Il Registro dei data breach € anch’esso un docuwrdingrova, predisposto e aggiornato dal
Dirigente, relativamente alle banche dati degli @indbtrattamento, nel quale vengono annotate sia
tutte le violazioni di dati all'interno della direme sia quelle comunicate dai Responsabili ex
articolo 28, GDPR e da eventuali Sub-responsabili.

Entrambi i registri sono a messi a disposizionéAlgorita Garante.
Articolo 13 - Gruppo data breach

II Gruppo data breach come figura normativa nonre@vipta, tuttavia se ne propone
l'introduzione per la sua rilevanza operativa. iu@o € composto da un certo numero di dipendenti
dellAmministrazione che agiscono a stretto cootatin il DPO e i Sistemi Informativi allo scopo
di gestire dal punto di vista operativo gli ademgitn al verificarsi di una emergenza data breach e
per questi motivi hanno I'obbligo di reperibiliticentinuita.

Relativamente all’obbligo di notifica di una violame di dati personali, I'articolo 33 del
GDPR prevede che il Titolare, qualora subisca uolazione che metta in pericolo i dati personali
che tratta, debba informarne senza ritardo il Garprivacy e, a certe condizioni, anche l'interéssa
(articolo 34, GDPR). La natifica va fatta entréatmine perentorio di 72 ore dal momento in cui si



ha avuto conoscenza, dettagliando I'incidentealireizza o I'attacco informatico subito e indicando
le misure adottate per rimediare agli eventualndan

Articolo 14 - Valutazione d’'impatto sulla proteziore dei dati (DPIA)

La valutazione di impatto sulla protezione dei d&PIA dall'ingleseData Protection
Impact Assessmgntdi cui all'articolo 35 del GDPR va consideratone® un processo di
monitoraggio costante, con il quale il Titolare doenta sia le analisi del rischio, effettuate in
relazione ai piu delicati trattamenti di dati perah, sia le soluzioni adottate per mitigare i hise
limitare gli eventuali danni.

Proprio sulla base della DPIA, il Titolare, nel ca@h sinistro, deve dimostrare che le misure
predisposte erano comunque “adeguate” al trattaonamin solo necessarie e nemmeno idonee - e
che, di conseguenzd,évento dannoso non gli € in alcun modo imputdkdliesensi dell’articolo
82, paragrafo 3 del GDPR.

Articolo 15 - Disposizioni transitorie e finali
L’articolo contiene le disposizioni comunali nom giompatibili con il GDPR.

Piu precisamente, si propone di apportare umalifica alla lettera b), comma 2
dell’articolo 23 del “Regolamento sull’ordinamento degli uffici eidervizi”, approvato con D.G.C
n. 1121 del 16/07/1998, aggiornato al 08/04/202ib, scopo di conformare detta lettera alla
disciplina in materia di protezione dei dati peran

In particolare, il contenuto della citata lettera b) & il seguente: la funzione di
“responsabile del trattamento dei dati personalii sensi e per gli effetti della normativa in
materia, relativamente alle banche dati degli ainthittompetenza, individuando all'interno delle
rispettive strutture gli “incaricati del trattameat ed impartendo loro istruzioni scritté.

Il nuovo testosara il seguenteld funzione di “Designato al trattamento ” - ai s&re per
gli effetti dell’art. 5 del Regolamento in matedaprotezione delle persone fisiche con riguardo al
trattamento dei dati personali nonché alla liberecolazione di tali dati - relativamente alle bareh
dati degli ambiti di competenza, individuando ledali#a piu opportune per autorizzare al
trattamento dei dati personali le persone che operaotto la sua diretta autorita, nel rispetto
delle misure di sicurezza previste e delle istmzimpartite”

Rilevata I'opportunitedi abrogare per i due regolamenti comunali, come di seguitticato, in
guanto risultano superati dal nuovo sistema digziohe dei dati personali e, piu precisamente:

1.1l “Capo V - Norme sul trattamento dei dati persond” del “Regolamento sul
procedimento amministrativo e diritto di accessafjprovato con D.C.C. n. 39 del
26/07/2016, integrata con D.C.C. n. 55 del 22/11626 di prevedere che con separato
provvedimento verranno adeguati i rinvii interni deedesimo regolamento alla disciplina
sulla protezione dei dati personali;

2. il “Reqgolamento per il trattamento dei dati sensibli e giudiziari ai sensi degli artt. 20,
comma 2, e 21, comma 2, D.Lgs. 30 giugno 2003, 9671, con le relative schede allegate,
adottato con D.C.C. n. 123 del 20/12/2005 e integecan D.C.C n. 46 del 17/06/2008.

L’articolo dispone infine in ordine all’entrata imigore delle disposizioni proposte e la
pubblicazione sul portale dellAmministrazione.




COMUNE DI GENOVA

E’ PARTE INTEGRANTE DELLA PROPOSTA DI DELIBERAZIONE

N. 2021-DL-319 DEL 21/07/2021 AD OGGETTO:

Approvazione del “‘REGOLAMENTO IN MATERIA DI PROTEZIONE
DELLE PERSONE FISICHE CON RIGUARDO AL TRATTAMENTO DEI
DATI PERSONALI NONCHE ALLA LIBERA CIRCOLAZIONE DI TALI
DATI”

PARERE TECNICO (Art 49 c. 1 D.Lgs. 267/2000)

Si esprime parere favorevole in ordine alla regolarita tecnica del presente
provvedimento da parte della Dott.ssa Luisa Gallo in veste di Responsabile
protezione dati (DPO) per il Comune di Genova, competente in materia.

21/07/2021

Il Dirigente Responsabile DPO
[Dott.ssa Luisa Gallo]
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